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 سرمقاله
 

اين نگراني را داريم كه چگونه اين مطلب را به           ، هر بار كه انتشار خبرنامه به تأخير مي افتد       

فكر مي كنم بهترين راه گفتن     . وانندگان عزيز بگوييم تا از طرف آنان مورد مؤاخذه قرار نگيريم           خ

 ایمنراستش مواجه شدن با ارائة نسخة جديد نرم افزار          . دليل اين تأخير به صورت صادقانه است       

باعث  ایمنو همچنين پاره اي نقل و انتقالات در محل آزمايشگاه تحقيقات ويروس هاي رايانه اي             

 .اين تأخير شد كه بابت آن از تمامي خوانندگان معذرت خواهي مي كنيم
 

يكي از اين   . در چند ماهد اخير اتفاقاتي افتاده   است كه لازم مي دانيم به آنها اشاره كنيم                

اتفاقات حمله به برج هاي دوقلوي تجارت جهاني در آمريكا بود كه تأثير بسياري در دنيا و نيز                        

بعد از اين واقعه و تبليغات زيادي كه در ارتباط با آن بر عليه مسلمانان انجام                . تر داشت دنياي كامپيو 

بسياري از سايت هاي مربوط به     . گرفت موج حملات به مسلمانان از طريق اينترنت را افزايش داد            

 مورد حمله قرارگرفته و مختل شد و ويروس هايي نيز عليه آنان نوشته             ، مسلمانان توسط نفوذگرها  

 e-mail، لذا به تمامي كاربران توصيه مي شود در هنگام استفاده از اينترنت بسيار مراقب باشند             . شد

 هايي كه منتظر آن نبوده ايد و يا فرستندة آنها را نمي شناسيد به هيچ وجه باز نكرده و آنها را معدوم                     

 . آنها را براي ما ارسال نماييدالبته بهتر است قبل از معدوم نمودن آنها با ما تماس گرفته و يا. كنيد
 

 وتبي است كه    Windows XPخبر ورود   ، خبرديگري كه اخيراً همه جا شنيده مي شود      

در اين مورد هم لازم ديديم كه       . براي استفاده از آن در بين كاربران كامپيوتر شيوع پيدا كرده است          

 و براي اينكه شركت       مطلبي را به عرض خوانندگان برسانيم و آن اينكه براي رجيستر شدن                   

در سرويس رجيستر خود اين امكان را قرار         ، ماكروسافت شما را به  عنوان يك كاربر معتبر بشناسد        

 داده است كه تمام اطلاعات كاربر، براي تشخيص معتبر بودن وي بر روي سرورهايش                             
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Download عد از وقايع آمريكا، دولت اين كشور به         از طرف ديگر ب   .  شودFBI    رسماً اجازه داد 

با كتار هم گذاشتن    . كه براي پيشگيري از اعمال مشابه تروريستي، از طريق اينترنت جاسوسي نمايد           

بنابراين به كاربران علي الخصوص مراكز      . دو مطلب فوق به راحتي مي توان خطر را احساس كرد           

 خود را به هيچ وجه به          Windowsوصيه مي شود كه نسخه هاي       دولتي، نظامي و بازرگاني  ت       

Windows XP        ارتقاء نداده و از همان Windows98         استفاده نمايند تا امكان خطرات فوق 

 .به حد اقل برسد
 

سخن آخر اينكه باز هم از تأخير در انتشار خبرنامه پوزش مي خواهيم و موفقيت تمامي                     

 . خواستاريمشما عزيزان را از خداوند منان
 

 با سپاس       
 ایمن     مسئول واحد خبرنامة تخصصي    

 
 
 
 

علاقمندان مي توانند جهت دريافت شماره هاي بعدي اين خبرنامه، كپي فرم مشخصات زير را به دفتر                      

 ـ طبقة چهارم ـ     ٣٧١تهران ـ خيابان جمهوري اسلامي ـ بين جمالزاده و كارگر ـ شمارة              : خبرنامه به آدرس  

  ـ   ایمنآزمايشگاه تحقيقات ويروسهاي رايانه اي          شركت مهندسي مهران رايانه ـ                 

 . ارسال نمايندایمنواحد خبرنامة تخصصي 

 
: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . نام سازمان يا شركت/ حقوقي

:  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  نام و نام خانوادگي/حقيقي 

. . . . . . . . . : . . . . . . . . . . . . . . . . . . . . . . ميزان تحصيلات: . . . . . . . . . . . . . . . . . . . . . . . . . .      سمت

: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . آدرس

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

):  . . . . . . . . . . . . . . . . . . . . . . . . . . . . فاكس(نمابر: . . . . . . . . . . . . . . . . . . . . . . . . . .      شمارة تماس

  . . . . . . . . . . . . . .): . . . . . . . . .E-Mail(آدرس پست الكترونيكي

 امضاء/ مهر : . . . . . . . . . . . . . . . . . . .  آخرين شمارة خبرنامه كه در اختيار داريد
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 مصاحبه با ویروس نویسان بزرگ
 
 

  : Stealth Warriorمصاحبه با 
 

  نا شديد؟شما چگونه با كامپيوترها آش •

 ٦٤كامپيوتر من يك كمودور      . من اولين كامپيوترم را وقتي كه چهار ساله بودم، خريدم           

پنج . بود و من در ابتدا با آن فقط بازي مي كردم اما بعداً شروع به برنامه نويسي با زبان بيسيك نمودم          

سپس . سيك ادامه دادم  سال بعد من اولين كامپيوتر شخصي ام را خريدم و به برنامه نويسي با زبان بي              

 . و همچنين اسمبلي فرا گرفتمCچيزهايي از زبان پاسكال و 
 

 چطور و چه زماني با دنياي ويروس ها آشنا شديد؟ •

در .  وقتي كه من به اينترنت دسترسي پيداكردم با دنياي ويروس ها آشنا شدم            ١٩٩٦در سال   

سپس .  مدتي با آنها بازي كردم        نموده و  Downloadابتدا تمام نرم افزارهاي توليد ويروس را         

مطالبي را در مورد ويروس ها پيدا كردم و تصميم گرفتم كه چيزهايي در مورد ويروس نويسي ياد                  

 پيوستم و در حال حاضر      )Alliance )RIPسپس به گروه    . بنابراين اين كار را انجام دادم     . بگيرم

ديگران بگذارم لذا مطالبي      من دوست دارم دانشم را در اختيار             .  مي باشم SLAMدر گروه    

 .آموزشي در مورد ويروس ها مي نويسم
 

آيا شما ويروسي نوشته ايد؟ اگر نوشته ايد چه اعتباري مي خواهيد در اين زمينه كسب                     •

 كنيد؟ 

بيشتر به خاطر اينكه دانسته هايم را بعد از ياد گرفتن چيزهاي             . بله من ويروس هايي نوشتم   

 ،  COM هاي رونويس، ويروس هاي آلوده كنندة فايل هاي         جديد آزمايش كنم مانند ويروس       

بنابراين به جز مطالب آموزشي، چيز ديگري براي         ....  و   EXEويروس هاي آلوده كنندة فايل هاي    

 .كسب اعتبار نيست

 
 شما چگونه ويروس هايتان را نام گذاري مي كنيد؟  •
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ويروس هاي آزمايشي من داراي نام هاي         . ن كار قاعدة خاصي وجود ندارد          براي اي  

 اضافه  COMبراي ويروس هايي كه به فايل هاي           (COMmanderمسخره اي هستند مانند      

و ) اضافه مي شوند  EXE براي ويروس هايي كه به فايل هاي              (EXEcutor،) مي شوند

Shredder) براي ويروس هاي رونويس.( 
 

  زبانهاي برنامه نويسي  آشنا هستيد؟با كداميك از •

 .و البته اسمبليC من بيسيك را خيلي خوب مي شناسم و مقداري هم پاسكال و 
 

 از كدام زبان برنامه نويسي دوست داريد بيشتر استفاده كنيد؟ •

وقتي مي خواهم يك برنامة كمكي و يا برنامه هايي براي مدرسه بنويسم، از               . بستگي دارد 

 .اما براي ويروس نويسي صددرصد از اسمبلي استفاده مي نمايم. تفاده مي كنم اسCپاسكال يا 
 

 آيا شما عضو يكي از گروه هاي ويروس نويسي هستيد؟ •

 . هستمSLAMمن يكي از اعضاي گروه . بله

 
 شما در زمينة ويروس نويسي چه هدفي را دنبال مي كنيد؟ •

تمام گستره هاي ويروس نويسي   من دوست دارم بر     ! جواب دادن به اين سئوال سخت است        

 Partitionمانند مقيم شدن در حافظه، مخفي كاري، چند شكلي، كد كردن، آلوده سازي                     

Tableتسلط پيدا كنم...  و. 
 

 نظر شما در مورد جنگ مداوم بين دنياي ويروس ها و ضد ويروس ها چيست؟ •

هاي جديد نرم افزارهاي   تا وقتي كه مردم بتوانند نسخه       . من به اين مطلب اعتنايي نمي كنم      

مردم خواستار امنيت    .  كنند، براي من كافي است       Downloadضد  ويروس را به طور رايگان        

اگر ما مي توانيم به صورت رايگان ويروس بنويسيم،                   ! هستند اما به صورت رايگان              

ريد بگذا. ضد ويروس نويس ها هم مي توانند برنامه هاي ضد ويروس را به صورت رايگان بنويسند             

 .ببينيم چه كسي مي تواند بيشتر دوام بياورد
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 شما نام مستعار خود را از كجا بدست آورده اي و معني آن چيست؟ •

 يا B2من مطالب اندكي را در مورد هواپيماها مي دانم و ايدة هواپيماهاي مخفي كار مانند                

F117     وقتي من در زمينة ويروس ها شروع به كار كردم، تعداد زيادي از                       . را دوست دارم 

 Stealthبنابراين من براي خودم نام . ويروس ها را ديدم كه داراي تكنيك هاي مخفي كاري بودند       

Fighter)  اما از آنجايي كه اين نام توسط شخص ديگري         . را فرض مي كردم  ) جنگندة مخفي كار

 Stealth Warriorبرگزيده شده بود، لذا نام        ) NuKEوه  فكر مي كنم يكي از اعضاي گر       (

 .را براي خودم انتخاب كردم كه معني آن تقريباً همان مي شود) جنگجوي مخفي كار(

 
 چيست؟...)  وVCL ،PS-MPC(نظر شما دربارة نرم افزارهاي توليد ويروس مانند  •

 توانيد خيلي پيشرفت كنيد و     آنها مي توانند مفيد باشند، اما بدون دانشي از اسمبلي شما نمي           

هيچ چيز بدتر از اين نيست كه چيزي را            . بدتر اينكه شما نمي توانيد برنامة ايجاد شده را بفهميد           

 .كامپايل كنيد كه آن را نمي فهميد

نظر شما دربارة ويروس هاي ماكرو در مقابل ويروس هاي نوشته شده به زبان اسمبلي يا                     •

 زبانهاي سطح بالاچيست؟

. تا به حال نيز ويروس ماكرويي ننوشته ام       . ي در مورد ويروس هاي ماكرو نمي دانم     من چيز 

اما . اما ويروس هاي تميزي با ايده هاي خوب در اين زمينه ديده ام و آنها بسيار سريع  تكثير مي شوند                

 من فكر مي كنم كه كار      /...) : C/پاسكال(در مورد ويروس هاي نوشته شده به زبانهاي سطح بالا            

 !اسمبلي ياد بگيريد. بر روي آنها تلف كردن زمان مي باشد
 

 آيا تا به حال يكي از ويروس هايتان را در دنياي كامپيوترها منتشر كرده ايد؟  •

من ويروس هايم را پخش نمي كنم و آنهايي را كه در مطالب آموزشيم قرار مي دهم                . خير

من مي دانم كه تكثير ويروس ها ممنوع       . بسيار ساده هستند تا براي هر كسي كاملاً مشخص باشد            

من ويروس ها را براي آزمايش مهارت خودم مي نويسم نه           . است و من به قانون احترام مي گذارم       

 .براي آلوده كردن انسان هاي بيگناه
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 نظر شما در مورد اثرات مخرب در ويروس ها چيست؟ •

ويروس هايي كه از اين      . با اثرات مخرب تا وقتي كه منتشر نشوند، مشكلي ندارم               من  

 .روش ها استفاده مي كنند خيلي دوام نمي آورند
 

 وجود دارد؟» خوب « آيا به نظر شما چيزي بعنوان ويروس  •

بايد دليل خوبي براي افزايش طول فايل          . فكر نمي كنم چنين چيزي وجود داشته باشد         

 .اشد و من تا به حال چنين دليلي را نيافته اموجود داشته ب
 

 شما در زندگي حقيقيتان چكار مي كنيد؟ •

براي درس خواندن به مدرسه مي روم، تنيس و بسكتبال بازي مي كنم، با كامپيوتر كار                     

يك شخص كاملاً عادي و بر خلاف چيزي كه ضد ويروس نويسان دربارة ويروس نويسان            ... مي كنم

 .من يك دانش آموز ممتاز هستم. د ذهن و غير اجتماعي نيستممي گويند، من كن

 
مي دانند كه  ...) مانند والدين، دوستان و     ( آيا افرادي كه خارج از دنياي ويروس ها هستند           •

 شما چكار مي كنيد؟

 .آنها تا وقتي كه من كامپيوترهايشان را آلوده نكنم به اين موضوع اهميتي نمي دهند. بله

 
 ينةكامپيوتر بجز فعاليت در مورد ويروس ها كار ديگري نيز انجام مي دهيد؟آيا شما در زم •

من كارهايي مانند نفوذگري، قفل شكني يا كپي برداري از نرم افزارها را انجام نمي دهم                  

من بازي هاي كامپيوتري را براي استراحت انجام مي دهم و             . چون اين كارها غيرقانوني هستند      

 .برنامه نويسي مي كنم
 

 آيا ويروس ها بايد غيرقانوني باشند؟ آيا فرقي بين توليد ويروس و انتشار آن وجود دارد؟  •

بين توليد ويروس و انتشار آن تفاوت وجود دارد              . نوشتن يك ويروس نبايد غيرقانوني باشد        

 همانطور كه بين دادن ويروس به فردي كه آن را براي يادگيري مي خواهد و كسي كه آنها                          
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 .دومين مورد بايد ممنوع باشد ولي بقية موارد خير. را نمي خواهد تفاوت وجود دارد

 
 .ويروس كامل را تعريف كنيد •

 ،  COM ، فايل هاي      Partition Tableآلوده كنندة    : ويروس كامل اينچنين است     

 DOC ، فايل هاي    Win9x و   Win3.xي   EXE ، فايل هاي    SYS ، فايل هاي    EXEفايل هاي  

با قابليت هاي مخفي  كاري، چندشكلي، ضد نرم افزارهاي ضدويروس با روتين هاي فعال سازي قوي            

 .و قابليت پاكسازي مشكل
 

  چيست؟Windows(95/98)نظر شما در مورد  •

 و لينوكس     DOS  ، OS/2من از . من از آنها نفرت دارم و از آنها استفاده نمي كنم              

از بين سيستم   ! شما عاشق آن خواهيد شد    . شما بايد حتماً لينوكس را امتحان كنيد       . فاده مي كنم است

 و  Windows 95از جمله   )  تجاري Unixالبته به جز    ( نسبت به بقيه      OS/2عامل هاي تجاري   

Windows NTبرتري دارد  . 

 
 ؟نصيحت شما به كساني كه در اين زمينه تازه شروع به كار كرده اند چيست •

از هر مطلب آموزشي    . يك كتاب خوب در مورد اسمبلي تهيه كنيد و آن را ياد بگيريد               

رونويسي، ويروس هاي اضافه شونده به       (ابتدا در زمينه هاي ابتدايي       . كه مي توانيد كمك بگيريد    

ويروس هاي مقيم در حافظه، كد كردن (و سپس در زمينه هاي پيشرفته  ) EXE و   COMفايل هاي  

 . كنيدكار...) و 
 

 چگونه مي توان به شما دسترسي پيدا كرد؟  •

  در دسترس      stealthwarrior@hotmail.com با آدرس      e-mailمن از طريق      

 .خواهم بود
 

 در پايان آيا صحبت ديگري داريد؟  •

 .مطلب ديگري نيست
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 WILDLISTمختلف دنیا جدول ویروس های گزارش شده در نقاط 

 
 WildList                با بررسي  .   تهيه شده در اين شماره مربوط به ماه هاي ژوئن تا اكتبر مي باشد

ذكر اين نكته نيز    . اين جدول مشاهد مي شود كه ويروس هاي اسكريپتي روز به  روز كمتر مي شوند            

فايلي، شيوع  لازم است كه بر خلاف تعداد بيشتر ويروس هاي ماكرو نسبت به ويروس هاي                       

ويروس هاي فايلي كه اغلب از طريق اينترنت منتشر مي شوند به مراتب نسبت به ويروس هاي ماكرو                

 .بيشتر است

از ويروس هاي  ) ٧/٨٠نسخة   (ایمندر حال حاضر آخرين نسخة نرم افزار ضدويروس            

 ،   VBS/Happytimeموجود در اين جدول توانايي شناسايي و پاكسازي ويروس هاي                     

VBS/LoveLetter          ، VBS/AnnaKournikova          ، W32/Magister.B    ، 

W32/Nimda و W32/SirCamرا كه در ايران شيوع يافته اند دارا مي باشد . 

 
 نوع نام ويروس نوع نام ويروس

VBS/AnnaKournikova W97M/Ethan.AW اسكريپت  ماكرو

VBS/Happytime W97M/Flop.A اسكريپت  ماكرو

VBS/LoveLetter W97M/Hope.A پتاسكري  ماكرو

W32/Apost.A W97M/Marker فايل  ماكرو

W32/Choke W97M/Melissa.U فايل  ماكرو

W32/Hai.A W97M/Nottice.AU فايل  ماكرو

W32/Magistr.B W97M/Ostirch.B فايل  ماكرو

W32/Nimda W97M/Pecas.B فايل  ماكرو

W32/SirCam W97M/Shepmah.A فايل  ماكرو

W95/Linong.A W97M/Thus فايل  ماكرو

W97M/Bottra.A X97M/AND.B ماكرو  ماكرو

W97M/Class.BT X97M/Squared.B ماكرو  ماكرو
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 ١١٠دستگيري دو قفل شكن توسط پليس 
 

 
 ٦٣ا اراية يك ليست      دو نفر به  عنوان ويزيتور ب       ١٤/١٢/٧٩متأسفانه در روز يكشنبه مورخ        

رديفه و قيمت هاي بسيار پايين، اقدام به نشر و عرضة نرم افزارهاي توليد داخل كشور به صورت                     

 .قفل شكسته كردند

 
 نيروي  ١١٠خوشبختانه فروشندگان متعهد بازار رضا با اطلاع رساني به موقع به پليس                    

 ميدان فلسطين منتقل كنند و       ١٠٧ري  انتظامي توانستند افراد  مذكور را دستگير كرده و به كلانت             

 ٣ تشكيل شده و به شعبة       ٣٦-٤٠٨متهمين شب را در بازداشت بسر بردند و پرونده اي نيز با شمارة               

 .ارجاع داده شد) ره(مجتمع قضايي امام خميني 

 
 CD شركت اقدام به شكايت كرده اند كه عبارتند از مهران رايانه،                  ٥در حال حاضر     

Centerين، مهر ارقام رايانه و پايا سيستم مرو و پروندة مذكور در جريان مي باشد ، پژوهش نو. 
 

 
V Y W X V W X V Y W 

 
 

در صورت يافتن هرگونه ويروس جديد و يا وجود هر نوع فايل مشكوك، با آزمايشگاه تحقيقات                

 :و يا با آدرس هاي الكترونيكي زير تماس بگيريد) ICVL (ایمن ويروس هاي رايانه اي
 

info@ImenAntiVirus.com 
imen_av@yahoo.com 

 
 :خوانندۀ گرامی

 :جهاني اينترنت به آدرس هاي زير مراجعه نماييد  بر روي شبكةایمن براي ديدن صفحة
 

www.ImenAntiVirus.com 
www.geocities.com/imen_av 
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 ایمن 2مسابقۀ شمارۀ 
 !پاسخ دهيد و جايزه بگيريد! ان عزيزدوست

 به نظر شما يك نرم افزار ضدويروس خوب بايد داراي چه خصوصياتي باشد؟ 
. پاسخ سؤال فوق را در فرم زير نوشته و پس از تكميل آن براي ما بفرستيد تا از جوايز ما برخوردار شويد                      

 .)ته و به فرم پاسخنامه ضميمه نماييددر صورت طولاني بودن پاسخ، لطفاً آن را در يك برگة مجزا نوش(

N یک سال اشتراک رایگان ماهنامۀ کامپیوتر و ارتباطات +   یک عدد ساعت دیواری  +N 
  برای نفر اولایمناشتراک رایگان خبرنامۀ تخصصی + ایمن یک سال اشتراک رایگان ویروس یاب 

N  9 ایمنیک سال اشتراک رایگان ویروس یاب +  عدد ساعت دیواری  + N 
  نفر9 برای ایمناشتراک رایگان خبرنامۀ تخصصی 

N  20 ایمنیک سال اشتراک رایگان ویروس یاب +  عدد تی شرت  + N 
  نفر20 برای ایمناشتراک رایگان خبرنامۀ تخصصی 

 

 1381انتهای ماه تیر سال : مهلت ارسال 
 
 

  :نشاني ما
  ـ طبقة اول ـ شركت مهندسي مهران رايانه٣٧١ر ـ شمارةتهران ـ خيابان جمهوري اسلامي ـ بين جمالزاده وكارگ

 ایمن واحد خبرنامة تخصصي ـ ایمن آزمايشگاه تحقيقات ويروس هاي رايانه اي
$ 

 . . . . . . . . . . . . . . . . . .  : . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .٢پاسخ مسابقة شماره    

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

 : . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . نام و نام خانوادگي 

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ميزان تحصيلات 

 . . . . . . : . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . آدرس 

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

 امضاء/مهر    : . . . . . . . . . . . . . . . . . . . شمارة تماس 
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 آشنايي با يك نرم افزار توليد ويروس

 
 DarkChasm's Word 97 Macro Virus Construction Kit: نام 

 آمريكا / DarkChasm: مليت / توليدكننده
  DW97MVCK: نام اختصاري 

 نرم افزار توليد ويروس: نوع 
 ١٩٩٧ ـ ژوئن DW97MVCK 1.0 : نسخه هاي شناخته شده

 
 :خصوصيات

اين نرم افزار گونة ديگري از توليد كنندة ويروس هاي ماكرو است كه به طور خاص براي                 

خود اين نرم افزار مانند بيشتر      . نوشته شده است  ) Word 97) VBAتوليد ويروس هاي ماكرو     

 . استديگر نرم افزارهاي توليد كنندة ويروس ماكرو، يك ماكروي بزرگ
 

 :صفحة اصلي اين نرم افزار به شكل زير مي باشد
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چندين گزينة مختلف ازجمله قابليت مخفي كاري، اثرات تخريبي و نمايشي، ماكروهاي              

 شكلي براي پشتيباني يك تابع چند        . توسط كاربر قابل انتخاب مي باشند        ... مورد استفاده و    

)Polymorphic (           امكان استفاده از موتور چندشكلي ،APMRS      كه توسط Pyro)  يك

نوشته شده است، گنجانده شده و توسط كاربر قابل انتخاب              ) VBBويروس نويس عضوگروه    

 .مي باشد

 مي تواند براي ساخت      DW97MVCKخصوصيات فراواني وجود دارد كه برنامة            

 :كه عبارتند ازويروس ها از آنها استفاده نمايد 

  عدد ماكرو مخصوص مخفي كاري٤ -

 در حال حاضر يك موتور چندشكلي -

  اثر تخريبي يا نمايشي٧ -

  ماكروي آلوده سازي٧ -

 تركيب  ١٠٠البته شما مي توانيد هر تركيبي را با هم ادغام كنيد، كه در كل مي توان                        

 .مختلف را بدست آورد

b b b b b b b b b b 
 :توجه �

 آمادة دريافت انتقادات، پيشنهادها و مقالات شما خوانندة گرامي   ایمنخبرنامة تخصصي    

 .جهت هرچه پربارتر نمودن اين نشريه مي باشد
 

 :به طرق زير مي توانيد با ما تماس بگيريد
 ـ طبقة اول ـ     ٣٧١تهران ـ خيابان جمهوري اسلامي ـ بين جمالزاده و كارگر ـ شمارة               : آدرس �

 ایمنآزمايشگاه تحقيقات ويروسهاي رايانه اي ه ـ شركت مهندسي مهران رايان

 ایمن                                      واحد خبرنامة تخصصي 
 
 )شش خط (٦٤٢٣٥٧٧:   تلفن*

� ٦٤٢٣٤٠٨:   نمابر

�  :e-mailآدرس  

info@ImenAntiVirus.com 
imen_av@yahoo.com 
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 آشنایی با گروه های ویروس نویسی
 

 SLAMآشنايي با گروه 
 
 SLAM: نام

 بين المللي: منشأ
 منحل شده: وضعيت
.  از بين چندين گروه ديگر ظهور كرد        ١٩٩٦يك گروه با بنيان اينترنتي كه در اواخر سال            

ه اين  هرچند ك .  در اين گروه يك خانة جديد براي خود يافتند         VBBاعضاي خارج شده از گروه      

 اين گروه به    ٣گروه در ابتدا با تأكيد بر ويروس هاي ماكرو شروع به كار كرد، ولي نشرية شمارة                   

اطلاعات بيشتر  .  نشان داد كه اين گروه ويروس هاي متداول بسياري را در برمي گيرد            SLAMنام  

 .در مورد اين گروه محدود است

 :آرم اين گروه به شكل زير مي باشد 
 

 
 

 :ته شدة حال و گذشتة اين گروه عبارتند ازاعضاي شناخ

Neophyte Nightmare Joker Underground Prophet
Cyborg Aurodreph Phardera
DarkChasm Cursor Luxor CyberYoda
Lone Rider Casio / Raid Dark Chakal
Darkside1 Virtual Daemon Lord Of Navan
Sir Death Knight Hyperlock Stealth Warrior
Kid Chaos Trigger Darx Kies
Forms Shaitan Yesna
Blue Skull Lord Julus

 
 . مي باشدSLAMاين گروه داراي نشريه اي به نام 
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 سرقت های هزارۀ سوم
 
 

ين كاروان ها مي نشستند تا     در چند قرن پيش معمول بود كه راهزن ها سر گردنه ها به كم               

بتوانند بدين وسيله براي خود درآمدي كسب كنند كه البته هيچگاه با يكبار لخت كردن كارواني                  

حتي (زندگيشان از اين رو به آن رو نمي شد و در نتيجه راهزن ها همواره افرادي با سابقه كار بالا                       

 در قرن گذشته اينگونه سرقت ها به       .بودند)  سال كه مصادف با شروع بازنشستگي است       ٣٠بيش از   

تناسب بزرگ شدن شهرها و عدم شناخت همة شهروندان توسط يكديگر، به داخل شهرها                         

گسترش پيدا كرد و حتي راحتي كار راهزن ها را نيز به همراه داشت چراكه راهزن هاي سرگردنه                   

درهم و يا ديناري بدست     به نوعي بايد از جان شيرين خود در سرما وگرما مي گذشتند تا شايد يك               

ولي . آورند و اگر به دام مي افتادند نيز به خاطر آن يك درهم و دينار سر خود را از دست مي دادند                   

 .در شهرها اينگونه نبود و بسته به ميزان سرقت، خاطي گوشمالي داده مي شد
 

در نتيجه جهت    جوامع عرضه شده است و      به خود ITحال هزارة سوم با تمام وسايل         

سرقت ابزاري يافت مي شود كه حتي به راه رفتن نيز نياز ندارد و به راحتي با زدن چند كليد و                           

ولي در  . شماره مي توان ثروتي افسانه اي را به چنگ آورد و تازه نياز به سابقه كار بالا نيز نمي باشد                  

ن زندگي مي كنند به كنار اين مسأله قانون نيز ظهور پيدا كرده  است  تا جوامعي كه در محدودة قانو        

نوعي از حركت هايي از اين دست در امان باشند و اينكه قانون تا چه اندازه براي مجرمين دندان تيز                   

 .كرده است خود برمي گردد به اهميتي كه قانون به روابط اجتماعي و اقتصادي سالم مي دهد
 

كه احتمالاً سنوات   حال چه شده است؟ از قرار معلوم دو نفر از همين سارقين هزارة سوم                 

خدمتي شان نزديك به صفر بوده است، خواسته اند عنوان اول را در ايران به خود اختصاص دهند و                  

 ٦٣( با يك چمدان پر از ليست قيمت نرم افزارهاي توليد داخلي                 ١٣٧٩در نتيجه در اسفند سال        

  هزاران   از پايانة مسافربري شهر خود بليط تهيه كرده اند و با                                ) عنوان نرم افزار   
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فكر بكر واميد و آرزو قبول زحمت كرده و به مهد توليد نرم افزارهاي فارسي كه همان تهران                        

خودمان است آمده اند و چون از سوابق خدمتي در اين حرفه محروم بوده اند، يك راست رفته اند                   

خود با  ) غير مجاز ( شروع به معرفي خود و محصولات تكثيري               سراغ بازار با سابقة رضا و         

 .كرده اند) زير قيمت نسخة اصلي% ٩٥تا (قيمت هاي باورنكردني 
 

يكي از بزرگان تجار اين بازار آنان را نصيحت پدرانه كرده كه اگر مي خواهيد در جا همه                 

 ٦٣ قلم از    ٧ نيز خود توليد كنندة      را بفروشيد برويد سراغ فلان مفاخرالتجار بازار، كه از قضا ايشان           

 !!!قلم ليست مربوطه بود

 
جالب است بدانيد كه اين دو عزيز بي خبر از همه جا مجبور شدند كل بروشورهاي خود را                

 كه از بدو تولد همواره اخبار خوشحال كننده اي براي جامعة ما به                ١١٠يك راست تقديم پليس      

 .ارمغان آورده است، بكنند

 
ل باقي مي ماند و آن اينكه در هزارةسوم سارقين در مطالبات خود از پول نقد               حال يك سؤا  

دست دوم نام مي برند و از پول هاي نو وتا نشده و همينطور چك و ساير ابزارهاي الكترونيكي                        

. پرداخت پول به شدت اجتناب مي كنند و سعي مي كنند هيچگونه ردپايي از خود بر جاي نگذارند                

گرفتار شده با ليستي به بازار آمده كه شمارة تماس تلفن نيز دارد و اعلام آمادگي                  ولي اين آقايان    

نتيجه اينكه اينان حداقل مسائل هزارة سوم را درك         . براي ساير جرايم را نيز در آن اظهار كرده اند         

كاران نكرده اند و از روابط اجتماعي هزارة سوم به دور بوده اند و قطعاً بايد در مراكز تربيت بزه                       

 .كلاس هايي براي اينان ترتيب داد

 
پرونده تشكيل شد و يك وكيل مجرب نيز در اين امور           . حال ما چه آشي برايشان پخته ايم     

بكار گرفته شد كه متعاقباً اعلام انزجار عمومي نسبت به اين عمل متخلفين را نيز توسط كلية                          

ن از اين عمل خود اظهار ندامت كردند        همچنين متهمي . دست اندر كاران مربوطه را به همراه داشت     

كه اميدواريم عبرتي شود براي سايرين تا بدانند كه قانون حمايت از پديدآورندگان نرم افزار كه در 

 به تصويب رسيده است، از اين به بعد پشتوانة محكمي است براي كلية متخصصان                  ١٣٧٩دي ماه   

 .نرم افزار در داخل كشور همت بگمارنداين صنعت تا بتوانند با فراق خاطر نسبت به توليد 
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در پايان اميدواريم كه قانون جديد بتواند جلوي فرار مغزها را به خارج از كشور تا                          

حدودي بگيرد و كساني كه تاكنون  با توان فكري خود در جهت مخالف اين قانون قدم                              

 IT توليد   IT عقل آمده و سعي كنند در جهت مصالح كشور، به جاي جرم                   برمي داشتند به سر  

 .داشته باشند
 

b b b b b 
 
 

 آگهی دعوت به همکاری
بدينوسيله از تمامي كساني كه در زمينة ويروس هاي كامپيوتري علاقمند          

 Windows Programming  و    System Programmingبوده و به    
لذا از كلية علاقمندان تقاضا     . گرددتسلط دارند، دعوت به همكاري مي       

مي شود در يك صفحه به موارد زير پاسخ گفته و به آدرس ما ارسال                  
پس از بررسي تقاضاهاي رسيده در آزمايشگاه تحقيقات                . نمايند

، هماهنگي هاي بعدي از سوي اين            ایمنويروس هاي رايانه اي     
 . آزمايشگاه انجام خواهد گرفت

 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .ـ نام و نام خانوادگی
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . ـ رشتۀ تحصیلی و میزان تحصیلات

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ـ محل اخذ مدرک تحصیلی
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  ـ وضعیت تأهلـ سن

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ـ سوابق کاری
 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .ـ آدرس محل سکونت

) . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . الزامی(ـ شماره تماس 
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means that anti-virus products have more problems detecting and 
removing these viruses. 
 

Visual Basic macros are represented by two different entities - 
by a compiled macro body and compressed macro text (both are 
usually present in OLE2 files containing macros). When the macro 
text is modified, the macro body is re-compiled from it. Usually both 
instances of a macro contain the same information (but one is used by 
the Visual Basic editor, another by the Visual Basic interpreter). If 
there is corruption, however, this may not be true. For example, even 
if the macro text is missing, the compiled macro body could still be 
executed. Scanners should (and most of them do) rely on the compiled 
body, as this is the real executable macro code. Poor scanners use the 
macro text to detect viruses. This is easier, but it is less reliable (it is 
prone to miss the viable viruses if corruption to the macro text 
occurs). 
 

Under Office 97, all major applications use the same macro 
language. This means that cross-application viruses are possible. 
Moreover, PowerPoint 97 (these files have the extension PPT) can 
now contain macros (this was not the case in previous versions of 
PowerPoint). 
 

The Office 97 version of Excel for Windows is able to save 
spreadsheets in the old VBA3 format. This means that macro viruses 
in VBA5 format can be 'down-converted' back to VBA3 format. It is 
even possible to have both VBA3 and VBA5 incarnations of the 
macros in a single spreadsheet file. Such a file is readable by both old 
and new versions of Excel and contains two viruses. 'Down-converted' 
viruses can be 'up-converted' again; and this process (VBA5->VBA3-
>VBA5) does not necessarily result in exactly the same virus body - it 
is known that the formatting (spaces, tabulation, etc.) of the virus may 
change. That is why, if VBA5 viruses are to be identified properly, 
these variable parts of the macro code should be ignored. 
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In Office 97, all applications use the same macro language - 

VBA5 (Visual Basic for Applications, version 5). Word for Windows 
8.0 (the version included in Office 97 ) has the ability to convert (re-
compile) old macros into this new language. Many viruses can be re-
compiled in this way, resulting in completely different viruses. 
However, sometimes these viruses are not viable, as the converter's 
success rate has been estimated by Microsoft at about 90%. Moreover,  
Microsoft included within the converter some sort of detection of the 
most common macro viruses, to prevent their re-compilation (so that, 
for example, some of the most common macro viruses like 
WM/Concept.a, WM/Wazzu.a and WM/Npad.a are not converted). 
Unfortunately, this feature was not included in the beta release of 
Office 97; and several macro viruses were 'up-converted' to the new 
format. 
 

Another feature of Word for Windows 8.0 is that it produces a 
warning if the user tries to load a document which contains macros. It 
displays a dialog-box which says, 'The document you are opening 
contains macros or customizations. Some macros may contain viruses 
that could harm your computer. '. It then offers three options: 
 
1.   Disable Macros [default]  
2.   Enable Macros  
3.   Do Not Open  
 

This warning can be turned off, so that it will never appear 
again. 
 

VBA5  is  a  much  more  complex  language than WordBasic 
(in  fact,  it  includes  WordBasic  as  a  subset  of  its   commands) 
and   its   data  is  stored  within  a  file  in  much   more  complex  
way    (as    many    multi-level    streams,   containing   lots   of  
cross-references).  This  means  that  more  complex macro viruses 
can   be   written  (all   existent  Office  97  viruses  are  still  similar  
to  their  WordBasic  predecessors;  even  those  which  are  not 
simply 'up-converted' from their WordBasic counterparts). This also 
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'mated' viruses do exist and they replicate without problem, using 
macros taken from other macro viruses. 
 

Macro viruses can also take macros from a set of legitimate 
macros in NORMAL.DOT. For example, many known macro viruses 
are the result of 'mating' between the ScanProt macro (an anti-
WM/Concept macro released by Microsoft) and a macro virus. 
 
 

Devolving 
 

Some viruses are badly-written and 'lose' their own macros. For 
example, the original virus may consist of the set: {AutoOpen, 
FileSave, FileSaveAs}. If it replicates via AutoOpen, the complete 
macro set will be preserved. However, if the user invokes File | 
SaveAs, the virus will fail to copy the FileSave macro. The resulting 
virus (set: {AutoOpen, FileSaveAs}) is known as a devolved macro 
and original virus is devolving. Devolving macro viruses may be 
multi-level (that is, they lose different macros), resulting in many 
different variants. WM/Rapi is the best-known example of this. 
 
 

VBA3 and VBA5 
 

Excel for Windows 3.1 (Excel for Windows 5.0) includes the 
macro language VBA3 (Visual Basic for Applications, version 3). 
VBA3 was used as a prototype for VBA5 - the macro language used 
in Microsoft's Office 97 applications. 
 
 

Visual Basic, up-converting and down-converting 
 

In January 1997, Microsoft unveiled Office 97. This is a result 
of a complete re-write of the 'old' Microsoft Office suite (by " 'old' 
Microsoft Office" I mean Office 95, which includes Word for 
Windows 7.0 or 7.0a). 
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The template bit in DOC/DOT files 

 
Word for Windows OLE2 files (documents) contain a special bit 

which indicates whether or not the current document contains 
anything but text. In DOC files, this bit is reset (zero) and in templates 
(DOT files) the bit is set (one). However the template bit itself is not 
linked to the file extension (and on the Macintosh there are no fixed 
extensions for files). So the following are all possible: 
 
1.   a DOC file containing no macros, in which the template bit is set 
(this does not normally happen, but it is possible if all macros have 
been removed from the DOC file) 
2.  a DOC file containing macros (virus macros, for example), in 
which the template bit is set (this occurs normally if the file is 
infected) 
3.  a DOC file containing macros (virus macros, for example), in 
which the template bit is reset (this means that the virus is inactive, or 
'dormant' - the virus will not infect unless somebody 'flips' the 
template bit) 
 

The  first situation often causes confusion for users. Even when 
a file is clean, Word for Windows insists on saving it as a template 
(File | SaveAs offers only 'Document Template' as the available file 
type). Furthermore, there is no functionality built in to Word for 
Windows to clear the template bit. The easiest way to overcome this 
problem is to select the whole text (Ctrl-5), paste it to the clipboard 
(Ctrl-C), close the file (Ctrl-W), create a new file (File | New) and 
paste the text into the new file (Ctrl+V). File | SaveAs will then work 
normally. 
 
 

Mating 
 

When   different   macro   viruses    meet   on   one   system, 
they     may     'mate'.    WordBasic    copies    macros    by    name; 
and   if   the   virus   macro   has   been   substituted   by  another  
virus, the new macro will be copied instead of the original. Such 
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  در داخل  کشورایمن ضدویروس  فروش  نرم افزار نمایندگی های

شهرستان نام نماینده تلفن شهرستان نام نماینده تلفن
٢٢٣٨٦٣٢ ٢٦٩٢٩ رشت رايانه سپيد رود  آبادان اسوه پردازش اروند

٤٢٤٧٣١٦ ٧٨٢٦٨ زنجان زنجان  پرداز  ابهر ابهر رايانه عصر نوين

٢٢٥٦٣٠ ٢٢٤٦٥٢٠ زاهدان پردازش  جنوب  اراك آرياسيستم

٢٢٢٠٨٦٣ ٢٢٤٦٣٥٨ ساري  كامپيوتر ندا  اردبيل  افق  كامپيوتر

٢٢٩٢٦١ مركز كامپيوتر شهر صنعت ٧٢٢٩٠٨٠ ساوه  اردكان يانه نوين  را

٣١٠٧٩ ٢٢٢٤٩٨٩ سلماس مركز توسعة كامپيوتر  اروميه عصر كامپيوتر

٣٣٨٠٣ ٦٢٥١٣١١ سمنان  نگار سينا  اصفهان فاراد رايانه  پرداز

٦٦٦١٢٩٥ ٢٢٢٤٣١٥ سنندج داده پردازان  كردستان   اهواز رايانه جنوب پارس

٢٤٨٠٣ ٣٣٤٧٣٢٠ سيرجان در رايانه  ايلام آروين  رايانه 

٤٧١٥ ٢٢٥٥٥٠٦ شوش الكترونيك  داريوش  بابل سرو سبز

٢٧٦٥٣ ٢٢٣٢٥٢١ شوشتر همايش  رايانه  جنوب   بجنورد دنياي رايانه

٣٣٣٦٦٥ ٢٦٤٧٢ شهركرد كامپيوتر آرايه  بروجرد  رهاورد كامپيوتر خدمات 

٦٢٧٧٧٤٤ ٥٥٥٢٨٩ شيراز صبا كامپيوتر  بندرعباس ساحل داهير

٢٢٤٢٥٨٤ ٣٤٤٥٦ ائم  شهرق كپي  كامپيوتر  بوشهر بوشهر سيستم 

٣٣٤٨٧٢٧ ٥٥٥١٤٢٤ قزوين كامپيوتر پگاه مركز   تبريز ندا پرداز آذر

٩٣٧٨٨١ ٨٧٩١٧٧١ قم متين  پردازش  تهران ٢پاكچين 

٢٣٠٣٩ ٦٤١٤٠٦٦ كاشان صنايع دفتري زمان  تهران  پردازش  انفورماتيك 

٤٣٨٦٣٦ ٦٤٦٠٣٠٣ كرج صنايع  رايانه  كرج  تهران رم افزارتدارك  ن

٢٦٤٠١٢ ٦٤٩٨٥٢٣ كرمان  باور الكترونيك  تهران  صبا٢٠٠٠تكنو 

٧٩٢٣٣٠ ٨٣٠٣١٤١ كرمانشاه داده پردازي غرب  تهران خانه  نرم افزار سپاه 

٢٢٢٦١ ٦٧٢١٣٨٠ گنبد كامپيوتر شيما  تهران صنايع رايانه ايران

٩٨٩٨٩ ٨٩٠٧٥٣٣ مشهد حساب  رايانه   تهران مهران كامپيوتر

٤٤٠٤ ٤٤٣٣٠١ هشتگرد پژوهش  رايانه  هوشمند  خرم آباد تكنوشارپ

٨٢٦٤٥٣٥ ٢٢٢٠٦١٠ همدان نوين  رايانه  خوي نيك افزار

٢٢٢٥٣٥٤ ٨١٨٢ ياسوج بهينه  ياسوج   دامغان كيهان كامپيوتر

٦٢٦٤٦٤٦ ٢٣٥٢٩ يزد خدمات كامپيوتري  ارس  دزفول كامپيوتر خوزستان

 ز کشورنمایندگیهای فروش در خارج ا

٠٠٩٧١٤-٣٦٧٧٠٠  دبي باشگاه  ايرانيان 

٠٠٩٧١٤-٢٤٧٠٠٠  دبي شركت  نورالمشرق

٠٠٩٧١٤-٣٤٨٤٩٧  دبي شركت  اكيد

٠٠٩٧١٤-٣٩٣٦١١١  دبي مش كامپيوتر

 




