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 نسخۀ تحت شبکه 
 

 پس از اراية موفق نرم افزار ضدويروس        ایمنآزمايشگاه تحقيقات ويروس هاي رايانه اي     

، با توجه به تقاضاهاي مكرر كاربران، اقدام به عرضة نسخة ويژة شبكة               )نسخة تك كاربره  (نایم

Novellاين نرم افزار نموده است . 

لازم به ذكر است كه در حال حاضر تعدادي از مراكز دولتي و بانك هاي كشور به منظور                  

. ين نرم افزار استفاده مي كنند   حفاظت شبكه هاي خود در مقابل ويروس ها و بالا بردن امنيت آن، از ا            

، داراي قابليت هاي ديگري به شرح زير       ایمناين نرم افزار علاوه بر قابليت هاي نسخة تك كاربرة         

 :مي باشد كه كاربرد آن را براي كاربران بسيار آسان نموده است

 
  :Serverقابلیت نصب روی 

 براي  ایمنتك كاربرة   ، كاربران از نسخة         Novellقبل از توليد نسخة ويژة شبكة           

پاكسازي شبكه هاي خود استفاده مي كردند كه اين كار مشكلاتي را براي كاربران ايجاد مي كرد از               

 :جمله

صدمه ديدن ديسكت هاي ويروس كش به علت استفادة مكرر براي پاكسازي تمامي                     -

 .ايستگاه هاي كاري در شبكه هايي كه داراي كاربران زيادي مي باشند

 به علت انتقال ديسكت ويروس كش بر روي تك تك ايستگاه هاي كاري به               اتلاف زمان  -

 .منظور اجرا و ويروس زدايي

 .نياز به يك يا چند نيروي انساني براي انجام عمليات فوق در شبكه هاي بزرگ -

 
 ، كاربران را از استفاده از            Server بواسطة كپي شدن روي          Novellنسخة تحت    

 نياز مي كند و به اين ترتيب تمامي كاربران يك شبكه                   بي ایمنديسكت هاي ويروس كش    

 .مي توانند  شخصاً آن را از طريق شبكه اجرا نموده و سيستم خود را پاكسازي نمايند
 

 :قابلیت ایجاد گزارش
يكي از مسايل مهم در امنيت شبكه هاي كامپيوتري يافتن رد آلودگي به ويروس ها و يا پيدا        

 ه   بيشتر   باعث   آلودگي   يك  شبكه  و  به  مخاطره  افتادن  امنيت  آنكردن   افرادي   است   ك
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به همين منظور داشتن يك گزارش از نتيجة ويروس يابي در يك شبكه مي تواند كمك                . مي باشند

 بعد از هر     ایمنافزار ضدويروس    نرم  Novellنسخة ويژة شبكة     . قابل توجهي به اين امر نمايد      

ويروس يابي، نتيجة آن را به صورت يك گزارش در فايلي ارايه مي دهد تا مسئولين شبكه ها با                       

مطالعة آن، به منابع آلودگي و يا افرادي كه باعث بيشترين آلودگي در شبكه مي باشند، دست يابند                  

 .لودگي انجام دهندو اقدامات مقتضي را در جهت رفع آلودگي يا جلوگيري از آ

در گزارش ايجاد شده توسط اين نرم افزار نام كاربر، نام فايل آلوده، نوع آلودگي و زمان                  

 .كشف آلودگي مشخص شده است
 

 :قابلیت ارسال پیام اخطار به مسئولین شبکه
بعضي از مسئولين شبكه ها علاقمند هستند كه هر گاه ويروس ياب ويروسي را بر روي                    

كاربران پيدا كرد، از اين امر مطلع گردند تا بدينوسيله بتوانند به دقت شبكة خود و                 سيستم يكي از    

به همين منظور اين قابليت در        . كاربران آن را زير نظر داشته و ضريب امنيتي آن را بالا ببرند                    

 مي تواند  Supervisor گنجانده شده است كه      Novell تحت شبكة    ایمننرم افزار ضدويروس   

 . يا غيرفعال كندآن را فعال

در صورت فعال بودن اين قابليت، به محض پيدا شدن مورد آلودگي روي هر                              

Workstation                يك پيام اخطار براي مسئول شبكه شامل نام فايل آلوده، نوع آلودگي و نام كاربر 

 .ارسال مي گردد
 

 : برنامهConfigقابلیت پیکربندی و گنجاندن مسیرهای جستجو در فایل 
اربران شبكه هاي كامپيوتري ممكن است در مورد ويروس يابي روزانة سيستم             بعضي از ك  

بسياري از مسئولين شبكه ها مايلند امكاني وجود        . خود بي دقتي نموده و يا اين كار را انجام ندهند           

 مي كند، اين عمل به صورت خودكار انجام          Loginداشته باشد كه هر بار كه كاربري به شبكه             

 .احتمالي سيستم هاي كاربران به شبكه سرايت نكندگيرد تا آلودگي 

 تحت شبكه را درون      ایمنبه همين منظور مسئولين شبكه ها مي توانند نام ويروس ياب            

Login Script                  سيستم قرار داده و مسيرهاي موردنظر را در فايل پيكربندي نرم افزار مشخص 

 ويروس ياب اجرا شده و       كنند تا هرگاه كاربري قصد ورود بـه شبكه را دارد، اين                              
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 براي جستجو در نظر گرفته شده چك نمايد و در             Supervisorمسيرهاي خاصي را كه توسط       

 .صورت مشاهدة ويروس، از ورود كاربر مذكور به شبكه جلوگيري كند
 

 :امکان گنجاندن قابلیت های دلخواه به سفارش مشتریان
ممكن است مسئولين شبكه ها قابليت و يا نيازهاي خاصي را بر اساس وضعيت شبكة خود و       

نيز كاربران آن براي نرم افزار ضدويروس تحت شبكه مد نظر داشته باشد كه نسخة فعلي نرم افزار                   

در صورتي كه امكان گنجاندن آن قابليت       .  فاقد آن باشد   Novell ويژة شبكة    ایمنضدويروس  

 .زار وجود داشته باشد، اين كار مي تواند طبق سفارش آنها انجام گيرددر نرم اف

 
 مي توانند با شركت      Novell ويژة شبكة      ایمنمتقاضيان براي سفارش ضدويروس        : توجه

 .مهندسي مهران رايانه تماس حاصل نمايند تا نسبت به تهية نرم افزار براي آنان اقدام گردد
 

 اساس تعداد كاربرهاي هر نسخه محاسبه مي گردد، به              ليست قيمت اين نرم افزار كه بر       

 :صورت جدول زير مي باشد
 

ردیف شرح )تومان(مبلغ 
 1  كاربره٥  ـ Novell نسخة تحت شبكة ایمنويروس ياب   100،000

 2  كاربره٥  ـ Novell نسخة تحت شبكة ایمنويروس كش  300،000

 3  كاربره١٠  ـ Novell نسخة تحت شبكة ایمنويروس ياب   150،000

 4  كاربره١٠  ـ Novell نسخة تحت شبكة ایمنويروس كش  450،000

 5  كاربره٢٠  ـ Novell نسخة تحت شبكة ایمنويروس ياب   225،000

 6  كاربره٢٠  ـ Novell نسخة تحت شبكة ایمنويروس كش  675،000

 7  كاربره٤٠  ـ Novell نسخة تحت شبكة ایمنويروس ياب   337،500

 8  كاربره٤٠  ـ Novell نسخة تحت شبكة ایمنويروس كش  1،012،500

 9  كاربره٨٠  ـ Novell نسخة تحت شبكة ایمنويروس ياب   506،250

 10  كاربره٨٠  ـ Novell نسخة تحت شبكة ایمنويروس كش  1،518،750

 Novell 11 نسخة تحت شبكة ایمن ويروس كش Upgradeهزينة  مبلغ خريد نرم افزار% 30
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 !مد اوبالاخره 
 
 

 ایمن نسخۀ آزمایشی ویروس یاب
 Windows تحت

 
 

 کردن آن به سایت Downloadبرای 
  به آدرسایمن

 
www.ImenAntiVirus.com 

 
 .مراجعه نمایید
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 ) Aliveمجلة   ( Fred Cohenگفتگو با 
 

تعداد كمي از افراد هستند كه با ويروس هاي كامپيوتري سروكار داشته باشند اما هيچ گاه                 

ويروس هاي كامپيوتري را   ، او كسي است كه براي اولين بار       .  را نشنيده باشند   Fred Cohenنام  

 .در مجامع علمي مطرح كرد

 : و اينك يك سري اطلاعات در مورد او

 
 اولين تجربه ها را در ارتباط با ويروسهاي كامپيوتري ارائه           Fred Cohen، ١٩٨٣ سال   در

ويروس هاي كامپيوتري ـ تئوري    ” او تعريف ويروس كامپيوتري را در مقالة خود به نام           . و شرح داد 

 كامپيوتري را به    ويروسما  ” به گفتة وي    . ارائه داد ،  مطرح شد  ٨٤بخش   ، IFIPكه در   “ و تجربه   

برنامه اي تعريف مي كنيم كه مي تواند برنامه هاي ديگر را با تغيير دادن آنها براي دربرگرفتن                نوانع

 “.   سازدآلوده، يك كپي حتي الامكان بيرون آمده از خودش

دليل پيشقدم شدن در زمينة كار روي ويروس هاي           شناخته شده ترين فرد به   Cohenدكتر  

بالا براي سيستم عامل كه در حال حاضر به طور گسترده اي            طرح مكانيسم هاي سطح    ، كامپيوتري

او به طور منظم     . مي باشد، و خودكار نمودن توابع مديريت محافظتي           ، مورد استفاده است    

 سال  ١٠طي  . سرويس هاي مشاوره اي را براي مديريت هاي سطح بالاي جهاني تدارك مي بيند              

او همچنين  .  كتاب نوشت  ١١ة حرفه اي و     نشري ٦٠ بيش از    Fred Cohen، گذشته از تحقيقاتش  

 Cohenدكتر  .  دعوت براي سخنراني دارد     ١٢يك سخنگوي تواناست كه در هر سال بيش از             

مكانيزه  كردن كارهاي    ، اكنون  بيشتر در زمينه هاي محاسبات محافظتي توزيع شدة سطح بالا                 

جنبه هاي همگاني  زندگي مصنوعي  و       ، تئوري اطلاعات ، بحث و گفتگوي اطلاعاتي     ، دفتري

 . محاسبه فعاليت مي كند

 
 چرا شما به ويروسهاي كامپيوتري علاقه مند شديد؟ •

. به طور باورنكردني برايم جالب بود و آن را دنبال مي كردم           ، وقتي فكري به نظرم مي آمد    

ت منفور  به تعدادي يادداش  ، زماني  كه براي اولين بار تجربه  ام را آغاز كردم تا نتايج را گزارش دهم              

 من.    حتي   در   يك    دانشگاه    متهم    به    قانون شكني    در   كامپيوتر   شدم.   برخورد  كردم
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آن تجربه مرا در زمينه هاي متعددي كمك كرده است كه          . اما گناهكار تلقي مي شدم   ، بي گناه بودم 

 .ن متهم به قانون شكني در كامپيوتر شده امبه طور دروغي
 

 چه چيزي مي توانيد در مورد كارتان، كه به طور عادي زياد شناخته شده نيست، بگوييد؟ •
تنها نااميدي واقعي، به ناتواني من در پيدا كردن كاري          . تا كنون، همه چيز را منتشر كرده ام      

 تعداد زيادي از مردم به من پيشنهاد هايي            .درآمدزا در زمينة ويروسهاي كامپيوتري باز مي گردد       

چيزهايي را بگويم كه حقيقت ندارند يا بر محصولاتي كه فكر مي كنم خيلي خوب                : كرده اند كه   

. مردم مي خواهند از نام من استفاده كنند نه از نتايج تلاشها و تحقيقات من                . نيستند، صحه بگذارم  

من از طرف بسياري از       . روسهاي خوب است   يك مثال خوب در اين زمينه، بحث پيرامون وي            

اعضاي انجمن امنيت كامپيوتر مورد تحريم قرار گرفته ام زيرا من نمي پذيرم آنچه را كه احساس                   

 من  ١٩٨٨اين نبايد زياد حيرت انگيز باشد، پس از همه، در سال             . مي كنم حقيقت دارد، انكار كنم    

آنها ادعا مي كردند كه    . از آكادميها رد شد    داشتم كه به وسيلة معدودي       NSFيك پيشنهاد رسمي    

چيزي به عنوان ويروس كامپيوتري وجود ندارد كه بتواند روي سيستم هايي كه داراي امنيت حافظه               

 مقاله اي را كه در اين زمينه       ٥٠مسلماً آنها هيچ گاه زحمت خواندن هيچ يك از         . مي باشند، كار كند  

 .نوشته ام به خود نداده اند

 
 رائة كارتان چه مشكلاتي داشتيد؟شما در ا •

حدود چند سال پيش، من از طرف انجمن محاسبات كه شامل تعداد زيادي از                              

زيرا من از نظرية ويروسهاي خوب حمايت        . پروفسورهاي دانشگاه مي باشد، مشرك خوانده شدم      

داشتند آنها تلاش عمومي و آشكاري براي محروم كردن من از امتياز تحقيق و ساير كارها                  . كردم

در آن زمان كاملاً تنها بودم اما مقاومت كردم و اكنون فقط از طرف               . و اين بيشتر مورد توافق بود     

، من از نظر صوتي و الكترونيكي       ١٩٩٢در پاييز   . تعداد قليلي از انجمنهاي كامپيوتري، منفور هستم      

 در  Novell و   Unix به خاطر انتشار نتايج تحقيقاتم در زمينة تأثير حفاظت توكار در شبكه هاي             

چند ماه  . مقابل ويروس ها و مشخص كردن تنظيمات حفاظتي مناسب براي اين محيط ها، متهم شدم            

  با من موافقت كرد و آنها اكنون در حال تغيير دادن بعضي قسمتهاي طرح                 Novellبعد، شركت   

 سپس    براي    ارائة    يك    مقالة                                       .    حفاظتي    خود    مي باشند                       
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اما آنها مقالة ويروسهاي خوب را       .  در نيويورك برنامه ريزي كردم     DPMAجديد در كنفرانس    

  كه   Novellحذف كردند و سخنگوي ديگري را براي ارائة يك مقاله در مورد حفاظت شبكه                 

اين .  نادرست بود، دعوت كردند     مدير شبكه را به سمت حفاظت غيركافي سوق مي داد و كاملاً             

 .مقاله در يك مجلة ملي چاپ مجدد هم شد

من حدس زدم كه اشتباه كردم ـ شما هيچ گاه اين كار را نكنيد ـ اما شما بايد تصميم                          

. بگيريد كه مي خواهيد حقيقت را همانگونه كه مي بينيد بگوييد يا اينكه مي خواهيد محبوب باشيد               

من يك  ! هر دو موضوع را به خوبي به دست آورد مگر بعد از مرگ                   اين بعيد است كه بتوان        

انتخاب مشخص كردم كه مرا براي مدت هفت سال يا بيشتر از نظر مالي فنا كرد، ولي با وجود                         

 .فشار مالي بر روي من و خانواده ام، من كوشش كردم كه ادامه دهم

مشكلات . ي شما بيان مي كردم    بايد تعدادي از مشكلاتي را كه با آنها روبرو شده ام، برا             

 .خيلي بيش از اينهاست ولي اجازه دهيد اكنون جنبه هاي مثبت را ادامه دهيم

 
چرا مردم هنوز منظور شما را هنگام صحبت در مورد ويروس هاي كامپيوتري درك                      •

 نمي كنند؟ 
اولين جواب اين است كه تعداد       .  حداقل دو يا سه جواب براي اين سئوال  وجود دارد             

مي از مردم تصديق مي كنند كه ويروس ها حقيقتاً تنها بخشي از يك جفت ـ نوع زندگي و                         ك

نوع زندگي زنده نيست مگر در يك محيط، و هنوز براي سهولت زبان شناسي،              . محيط آن ـ هستند   

 .ما از ويروس ها به عنوان موجوداتي مستقل صحبت مي كنيم

ولاً براي اجتناب از صحبت در مورد        دومين جواب اين است كه از توضيحات ساده معم          

اين خيلي آسان تر است وقتي كه       . گسترة عظيمي از موضوعات درگير اين زمينه استفاده مي شود          

  Shawneeشما مي توانيد ادعا كنيد كه تمام سرخپوست ها شرور هستند تا اينكه تفاوت بين يك                

 .را توضيح دهيدMohawk و

 دقيق بودن نسبت به آنچه كه انجام مي دهند را دوست           دليل ديگر اين است كه بيشتر مردم      

 چرا خودتان را براي فهم كامل يك موضوع به دردسر مي اندازيد، زماني كه مجبور نيستيد؟. ندارند

 .اينها نظر من است اما چه كسي مي داند كه واقعاً در مغز افراد چه مي گذرد
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 منظور شما از ويروس مفيد چيست؟ •

ما مايليم كه يكي از دو طرف شيشه        . مانند يك شيشه است   ) در تجربة من  (تمام تكنولوژي   

وقتي دو طرف قضيه را كشف مي كنيم، به يك درك عميق تر              . را ببينيم اما هر دو وجود دارند        

بعد از  . بكار مي رود يك ويروس مفيد، تنها يك ويروس است كه براي مقاصد خوب               . مي رسيم

براي مثال، يك ويروس كاملاً مخرب، كه مي تواند به            . آن، موضوع مفهوم كلمة ويروس است       

اكثر ويروس هايي كه من آنها را به        . خوب و بد نسبي هستند     . عنوان يك ويروس مفيد عمل كند      

 بدون هيچ گونه   عنوان ويروس مفيد مطرح مي كنم، در حقيقت رشته اي از نمادها را تكثير مي كنند             

براي مثال ويروس هاي نگهداري كه وظايف سيستم هاي مديريت           . شده تأثيرات مخرب شناخته   

صورت دستي انجام     شبكه را اتوماتيك مي كنند، تنها كاري را انجام مي دهند كه مردم بايد به                  

در غير اينصورت   اما  . كارهاي اضافي را كم مي كنند    ... آنها با تكثير اتوماتيك خودشان و     . مي دادند

 .آنها مثل ساير برنامه ها هستند
 

 چرا شما از زندگي مصنوعي لذت مي بريد؟ •

من از زندگي لذت مي برم زيرا زنده ام و اينكه زندگي انسان ادامه دارد، رشد مي كنيم و                    

پيشرفت مي كنيم، زندگي را مي گذرانيم ـ هم براي خودم و هم براي فرزندانم ـ كلمة مصنوعي تنها         

. ك جنبة جانبي از ضمير انسان هاست كه به يك نام براي چيزهايي كه خلق مي كنند، نياز دارند                   ي

علاقة من در يك درك عميق تر است، و به اين صورت من جنبه هاي زندگي را از يك نقطه نظر                     

اطلاعاتي مي آزمايم و ويژگي هاي زندگي را تجزيه مي كنم، خواه محيط زيستي باشد يا مغناطيسي               

به . من يك دانشمند اطلاعات بادرجه، حرفه اي و علاقه مند هستم             . ا هرآنچه شما مي خواهيد     ي

 .طوري كه مطالعه در زمينة اطلاعات يكي از علايق شديد من است
 

 را نوشته ايد؟“ او زنده است” چرا شما  •

ام داده  من از نوشتن لذت مي برم و تعدادي  از كارهاي مهم و معني دار را در اين راستا انج                  

وقتي دربارة اين موضوع صحبت     . بودم كه فكر كردم ممكن است ديگران هم از آنها لذت ببرند             

مي كنم، دربارة زندگي مخلوقات واقعي صحبت مي كنم نه دربارة چيزهايي كه زندگي مخلوقات               

 دربارة پايه و اساس هايي براي درك زندگي، در معناي عام                      . واقعي را تقليد مي كنند       
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صحبت مي كنم، يك بسط زيست شناسي در راستاي قلمروي اطلاعاتي، درك معني تغييرات،                   

درك صور مختلف زندگي در يك راه متفاوت، درك معني تكنولوژي هاي پديدآمدة ما و                      

 .راه هايي براي فكر كردن دربارة اشياء و ساير چيزهاي مثل آن

 
ركتابم تنها در مورد كامپيوتر صحبت نكردم، بلكه درمورد مفهوم خدا، تكامل،                   من د 

آفرينش زندگي، مرگ و اينكه چرا بايد وجود داشته باشد و چرا ما براي باقي ماندن به آن                             

 .من سعي مي كنم كه جنبه هاي گرانبهاي جهان را با هم در نوشته هايم بياورم. نيازمنديم
 

د، من علاقة شديدي به اين موضوعات دارم و اگر به اين مسير ادامه                 همان طور كه مي بيني  

 .دهم، شما كتاب ديگري را براي مرور خواهيد داشت

 
 چرا مردم مي خواهند كه مفهوم ويروس هاي مفيد يا زندگي مصنوعي را كلاً رد كنند؟ •

عنوان يك  اما به    . من علاقه اي به تفكر بيشتر دربارة انگيزة مردم در اين مورد ندارم                  

راهنمايي كلي، شايد بايد دقت كنيم كه مردم احساسات دارند و انگيزه هاي آنها معمولاً پيچيده و                  

مردم به من گفته اند كه من در حال سنگفرش كردن جاده براي                  . به طور ناچيز قابل فهم است      

اً در حال   سروصدا بپاكردن با مقاصد خوب هستم، اما نمي توانم بگويم كه كدام يك از ما دقيق                   

من تنها راهي را مي روم كه به نظرم درست           . انجام آن هستيم زيرا من به همه چيز واقف نيستم             

 .مي آيد و سعي مي كنم كه مفاهيم را قبل از گرفتن تصميمات بزرگ، درك كنم
 

 به نظر شما آيا هيچ چيز غيراخلاقي در مورد ادعاي وجود ويروس هاي مفيد، هست؟ •
وقتي همة  . ي اينكه ويروس هاي مفيد وجود ندارند، غيراخلاقي است         من فكر مي كنم ادعا   

سئوالات اخلاقي در   . ما مي دانيم كه آنها وجود دارند و نمونه هاي منتشر شدة آنها ديده شده است              

من احساس مي كنم كه ما     . هر تحقيقي از مقايسة دو طرف شيشه كه قبلاً شرح دادم پيش مي آيد                

هر دو جنبة قضيه داريم، براي توجه به معني و مفهوم كارمان و اينكه چگونه                 مسئوليتي براي ارائة    

روي ديگران تأثير خواهد گذاشت و توجه عميق به اين مسائل و محتاط بودن قبل از هر گونه                         

 .اقدام
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تحقيقات من دربارة ويروس هـاي     براي من خيلي عجيب است كه مردم از انتشار نتايج               

در مجموع، من شكايت هاي زيادي داشتم، به خاطر انتشار تحقيقاتم روي             . مفيد شكايت مي كنند  

 مقاله دربارة محافظت در مقابل ويروس ها       ٤٠ كه شامل بيش از      ١٩٨٠ويروس هاي مخرب در سال     

يد اما اين خيلي مضحك      هر از گاهي، ممكن است يك نتيجة اخلاقي بيرون آ          . در آن زمان بود    

خواهـد بود كه ادعا كنيم انتشار نتايج تحقيقات دربارة كاربرد ويروس هاي كامپيوتري، كاري                   

پس از آن، مردم ادعا خواهند كرد كه ما نبايد نتايج كاربردهاي مفيد فيزيك                  . غيراخلاقي است 

 !زيرا سلاح هاي هسته اي وجود دارند. هسته اي را نيز منتشر كنيم
 

� # � # � # � # � # � 
 

  چيست؟EICARفايل 
 European Institute for كه نام آن برگرفته از حروف اول عبارت          EICARفايل  

Computer Anti-virus Research             است، به فايل تست استاندارد ضدويروس معروف 

مي باشد كه براي تست كردن نرم افزارهاي ضدويروس به كار مي رود و اغلب برنامه هاي                           

 .دويروس آنرا شناسايي مي كنندض

 EICARفايل  . ايـن فايل ويروس نبوده و هيچگونه كد خطرناكي درون آن نمي باشد              

 : است و پس از اجرا تنها كاري كه مي كند، نمايش عبارت زير مي باشدDOSيك برنامة تحت 

 
EICAR-STANDARD-ANTIVIRUS-TEST-FILE 

 
بوده و بنابراين به راحتي مي توان آنرا در هر            ASCIIاين برنامه فقط شامل كاراكترهاي       

 كاراكتر  ٦٨كافي است پس از تايپ كردن متن زير كه شامل              . برنامة ويرايشگر متن ايجاد كرد     

 : ذخيره نماييدCOMمي باشد، آنرا با پسوند 

 
X5O!P%@AP[4\PZX54(P^)7CC)7}$EICAR-STANDARD-
ANTIVIRUS-TEST-FILE!$H+H* 

 
ه اين فايل تنها از حروف بزرگ، اعداد و علائم نقطه گذاري تشكيل              لازم به ذكر است ك    

 . كاراكتر بايد در يك خط تايپ شوند٦٨تمامي اين .  وجود نداردSpaceشده است و در متن آن 
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 WildListجدول ویروس های گزارش شده در نقاط مختلف دنیا 

 
.  ميلادي تهيه شده است      ٢٠٠٢ مربوط به نيمة دوم سال           WildListماره  در اين ش   

همچنان كه ديده مي شود ويروس هاي اسكريپتي و ماكرو روز به روز كمتر شده و در عوض به                      

چرا كه اينگونه    . تعداد ويروس هاي فايلي كه از طريق اينترنت منتشر مي شوند، اضافه مي گردد               

 .ي نسبت به ويروس هاي اسكريپتي و ماكرو هستندويروس ها داراي قابليت بيشتر
 

از ويروس هاي اين   ) ٨/٨١نسخة   (ایمندر حال حاضر آخرين نسخة نرم افزار ضدويروس        

 ،  VBS/Redlof.A    ، W32/BugBearجدول توانايي شناسايي و پاكسازي ويروس هاي           

W32/Yaha و WYXرا كه در ايران شيوع يافته اند، دارا مي باشد . 
 

 نوع نام ويروس نوع يروسنام و
BAT/HitOut.A اسكريپتي W32/Opaserv فايلي 

VBS/Redlof.A اسكريپتي W32/Stator.A فايلي 

VBS/VBSWG.AQ اسكريپتي W32/Surnova فايلي 

W32/Braid.A فايلي W32/Yaha فايلي 

W32/BugBear فايلي W32/Zoek.D فايلي 

W32/Chir.A فايلي W95/Lovesong.998 يفايل 

W32/Datom.A فايلي W97M/Assilem.A ماكرو 

W32/Duni.A فايلي W97M/Chack.H ماكرو 

W32/Frethem فايلي WYX Boot Sector & 

W32/HiGuy.A فايلي  Partition Table 

 
U U U U U U U U U U 

 
ت در صورت يافتن هر گونه ويروس جديد و يا وجود هر نوع فايل مشكوك، با آزمايشگاه تحقيقا                      

 :و يا با آدرس هاي الكترونيكي زير تماس بگيريد) .I.C.V.L (ایمنويروسهاي رايانه اي 

info@ImenAntiVirus.com
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 ایمن 2اسامی برندگان مسابقۀ شمارۀ 
 
 

 را  به     ایمن ٢ بالاخره بعد از مدت زماني نسبتاً طولاني اسامي برندگان مسابقة شمارة              

 :شرح زير اعلام مي نماييم

 
 :سؤال مسابقه

 به نظر شما يك نرم افزار ضدويروس خوب بايد داراي چه خصوصياتي باشد؟
 

از ميان پاسخ هاي رسيده يك نفر به عنوان نفر ممتاز انتخاب شده است كه ملاك اين                       

 نفر براي دريافت جايزة     ٩ز آن   پس ا . انتخاب نيز مختصر و مفيد بودن پاسخ ارسالي ايشان مي باشد          

انتخاب اين عزيزان نيز به صورت        .  نفر نيز براي دريافت جايزة سوم انتخاب شده اند            ٢٠دوم و    

 .قرعه كشي بوده و نوع جواب آنها تأثيري در اين انتخاب نداشته است
 

 لذا. لازم به ذكر است كه جوايز تمامي برندگان از طريق پست ارسال خواهد شد                         

شمند است پس از دريافت جوايز، خبر دريافت آن را به هر طريق كه مي توانيد به اطلاع ما                     خواهـ

 .برسانيد

 
 ٦٤٢٣٥٧٧: تلفن 
 ٦٤٢٣٤٠٨: نمابر 

 press@ImenAntiVirus.com:  پست الكترونيكي 
 ـ طبقة سوم ـ     ٣٧١تهران ـ خيابان جمهوري اسلامي ـ بين جمالزاده و كارگر ـ شمارة             : آدرس پستي   

 ایمنكت مهندسي مهران رايانه ـ آزمايشگاه تحقيقات ويروس هاي رايانه اي شر
 

همچنين در صورت عدم دريافت جوايز تا آخر دي ماه، با ما تماس بگيريد تا پيگيري لازم                 

 .صورت گيرد

 
 :و اما اسامي برندگان
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يك سال  + ست عزيز يك عدد ساعت ديواري        جايزة اين دو  (نام نفر اول    

يك سال اشتراك رايگان      + اشتراك رايگان ماهنامة كامپيوتر و ارتباطات            
 ) مي باشدایمناشتراك رايگان خبرنامة تخصصي  + ایمنويروس ياب 

 جناب آقای شهرام غیاثی از ایلام
 :پاسخ سؤال

 . ـ سهولت كاركرد داشته باشد١
 .شد ـ به راحتي قابل اجرا با٢
 . ـ قادر به شناسايي انواع مختلف ويروس هاي ايراني و خارجي باشد٣
 . ـ قابليت ارتقاء و شناسايي گونه هاي جديد ويروس را داشته باشد٤
 . ـ داراي خدمات پس از فروش گسترده و مطمئن باشد٥
 . ـ نرم افزار در بسته بندي مناسب به همراه طرز استفاده ارائه شود٦
 .را در محيطهاي مختلف سيستم عامل و نيز شبكه را دارا باشد ـ قابليت اج٧
 

جوايز اين دوستان هر نفر يك عدد ساعت        ( نفر برندة جايزة دوم      ٩نام هاي  
اشتراك رايگان خبرنامة    + ایمنيك سال اشتراك رايگان ويروس ياب      + ديواري  

 ) مي باشدایمنتخصصي 

  ـ سرکار خانم راحله اقبالی از ساری1
 :الپاسخ سؤ
 ـ قابليت شناسايي و پاكسازي تعداد زيادي از ويروس هاي ايراني و خارجي شايع در بازار                       ١

 .نرم افزاري
 . ـ قابل عرضه به تمام نقاط كشور و جهان٢
 .و داراي امكانات ديسكت نجات) داخلي و خارجي( ـ قابليت اجرا تحت شبكه ٣
 ) .ز به راه اندازي مجدد از فلاپي ديسكبدون نيا( ـ قابليت غيرفعال سازي ويروس در حافظه ٤
 . ـ پشتيباني جديدترين ويروس هاي ايراني و خارجي و ارائة راه حل براي ويروس هاي جديد٥
 ـ داشتن دفترچة راهنماي استفاده از ضدويروس يا راهنماي فارسي در يك فايل در خود                        ٦

 .ديسكت
 .دچار مشكل شوند) اصلاً ( ـ كاربران بتوانند راحت تر با آن كار كنند و كمتر٧
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 ـ يك نرم افزار ضدويروس خوب بايد به موقع به بازار عرضه شود و تا قبل از آلوده شدن                           ٨

 .سيستم هاي زيادي ويروس را از بين ببرد
 . ـ حتي الامكان بتواند اطلاعات را بازيابي كند٩
 .ن آن را تهيه كرد و حتي الامكان هزينة خريد آن پايين باشد ـ راحت بتوا١٠

 
  ـ جناب آقای پدرام عمومی از اصفهان2

 :پاسخ سؤال
 . ـ شناسايي انواع مختلف ويروس ها اعم از ماكرو، اسكريپت، فايل١
 . ـ پاكسازي كامل ويروس هاي فوق٢
 .ردار باشد ـ از قدرت شناسايي و انهدام بيشترين تعداد ويروس روز برخو٣
 . ـ هنگام پاكسازي ويروس از آسيب رساني توسط آن جلوگيري نمايد٤
را ...  ـ توانايي پاكسازي قسمت هاي مختلف آلوده شونده يعني بوت سكتور، پارتيشن، فايل و                 ٥

 .داشته باشد
 . شودUpdate ـ به صورت مرتب و مؤثر توسط شركت توليد كننده ٦
طمئن جهت سهولت كاربري توسط افراد كارشناس و                ـ از محيط گرافيكي ساده و م              ٧

 .غيركارشناس برخوردار باشد
 . ويژه جهت عدم آلودگي مجدد برخوردار باشدGuard ـ داراي سيستم ٨
 . ـ خود نرم افزار در مقابل آلودگي توسط ويروس ايمن باشد٩
 . ـ داراي قابليت شناسايي و انهدام انواع ويروس هاي جهاني و محلي باشد١٠
 . ـ بر روي انواع سيستم هاي عامل و شبكه قابل اجرا باشد١١
 ـ از اطلاع رساني جامع و به موقع در مورد انواع ويروس ها و خطرات آن به مخاطبين                             ١٢

 .برخوردار باشد
 . ـ از سيستم جامع پشتيباني مشتريان برخوردار باشد١٣
 . ـ رضايت مشتريان را از هر جهت تأمين نمايد١٤

  آقای سید نورالدین نوش آبادی از ساری ـ جناب3
 :پاسخ سؤال

 ـ ضدويروس بايد جامع و فراگير و پويا باشد يعني شناسايي جديدترين ويروس ها در                    ١

 .حالت هاي مختلف
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 Genesis: نام

 انگلستان: منشأ
 منحل شده: توضعي

 
 به كار خود پايان داد      ١٩٩٦اين گروه ويروس نويسي يك گروه انگليسي است كه در سال           

 . را بوجود آورندIR/G ادغام شد تا گروه Immortal Riotو با گروه 
 

 :اعضاي شناخته شدة حال و گذشتة اين گروه عبارتند از

 
Methyl Rajaat Rogue Warrior 

 
 
 

 Immortal Riot: نام
 سوئد: نشأم

  دوباره فعال شد١٩٩٩در اواسط سال : وضعيت
 

در انتهاي سال   . يك گروه مؤلف ويروس كه ويروس هاي بسياري را در پروندة خود دارند           

  IR/G و چند ويروس نويس منفرد ادغام شده و با نام                   Genesis اين گروه با گروه          ١٩٩٦

)Immortal Riot/Genesis (     دها شايعات روشن كرد كه بعد از         بع. به كار خود ادامه دادند

 . زندگي دوباره اي يافتImmortal Riot گروه IR/Gمرگ گروه 
 

 :اعضاي شناخته شدة حال و گذشتة اين گروه عبارتند از
 

B-Real Billy The Kid Blonde 
Conzouler ED-209 Metal Militia 
Raver Red-A T-2000 
 The Unforgiven  

 
 . مي باشدInsane Reality Magazineه اي به نام اين گروه داراي نشري
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 ایمنآشنایی با سایت جدید 
 

 در راستاي اطلاع رساني هرچه بيشتر به        ایمنآزمايشگاه تحقيقات ويروس هاي رايانه اي      

 را با طراحي و      ایمنت، سايت   كاربران و ارائة سرويس هاي ويژه از طريق شبكة جهاني اينترن            

 .محتويات جديد در اختيار كاربران قرار داده است

 
 :در طراحي اين سايت چهار مسأله اساسي در نظر گرفته شده است

 . ـ زيبا بودن شكل ظاهري سايت١

 . ـ آسان بودن استفاده از سايت٢

 . ـ پربار بودن محتويات سايت٣

 .از طريق اينترنت ـ ارائة سرويس هاي خاص به كاربران ٤
 

از نظر شكل ظاهري و زيباشناختي، سعي شده است كه طراحي به گونه اي باشد كه كاربر                 

در مراجعة اول از شكل ظاهري سايت لذت برده و به نوعي زيبا بودن سايت كاربر را به مراجعات                     

ه شود كه   همچنين از لحاظ رنگبندي سعي شده از رنگ هايي استفاد         . بعدي به سايت ترغيب نمايد    

به نوعي به كاربر آرامش داده و كاربر هنگام مرور كردن اين سايت احساس امنيت و آرامش نمايد        

كه در اين راستا در صفحة اصلي سايت بيشتر از طيف هاي رنگ آبي كه رنگي آرامش بخش                       

 .است، استفاده شده است

 
طراحي ) رسي و انگليسي  فا(به منظور استفادة هر چه آسان تر، اين سايت به صورت دوزبانه            

. گرديده تا علاوه بر كاربران داخلي كاربران خارجي نيز امكان استفاده از آن را داشته باشند                        

همچنين سعي بر اين شده است كه عمق صفحات كم بوده و از لينك هاي پيچ در پيچ و گيج كننده                   

ه صورت مختصر و    علاوه بر آن توضيحات مربوط به صفحات و بخش هاي مختلف ب          . خبري نباشد 

لازم به  . مفيد ارائه شده تا كاربر مجبور نباشد زمان زيادي را صرف خواندن متن صفحات نمايد                  

ذكر است كه براي خواندن صفحات و متن هاي فارسي هيچگونه نيازي به نصب فونت هاي فارسي                

 .نمي باشد
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ايت داراي بار علمي زيادي بوده و نتيجة تحقيقات كارشناسان نرم افزار             محتويات فعلي س  

از جملة اين مطالب مي توان به         .  مي باشد ایمندر آزمايشگاه تحقيقات ويروس هاي رايانه اي         

بر روي سايت ارائه شده     ) PDFدر قالب فايل     (e-book كه به صورت     ایمنخبرنامة تخصصي   

 ويروس مختلف است، اشاره      ٢٠٦١ كه شامل توضيحات بيش از         و نيز دائره المعارف ويروس ها    

 .كرد
 

در عصر كنوني در اكثر نقاط دنيا شركت هاي معتبر سرويس هاي خاصي را از طريق                      

اينترنت به كاربران خود ارائه مي دهند و به اين ترتيب كاربر بدون مراجعة حضوري يا هرگونه                      

در همين راستا اين     . يباني آن شركت استفاده نمايد     تماس ديگر مي تواند از اين سرويس ها و پشت         

 بر روي سايت خود ارائه       “سرويس هاي ويژه ”آزمايشگاه سرويس هاي مختلفي را تحت نام كلي          

 نيز استفاده نكرده اند، بتوانند از خدمات اين          ایمنكرده است تا حتي كاربراني كه از نرم افزار            

 .آزمايشگاه بهره مند شوند
 

 ،  ایمنايي بيشتر كاربران و راحتي آنها در هنگام مراجعه به سايت                    حال براي آشن   

 :بخش هاي مختلف آن را به تفصيل توضيح مي دهيم
 

  ، صفحة     www.ImenAntiVirus.com با آدرس     ایمنپس از اتصال به سايت        

كاربراني كه مايل باشند مي توانند از همين صفحه           . اصلي سايت به زبان انگليسي ظاهر مي شود         

ستفاده كرده و به مرور خود ادامه دهند در غير اينصورت با استفاده از لينكي در بالاي صفحه كه با          ا

معادل لينك هاي  . پرچم ايران نيز مشخص شده است، مي توانيد به صفحة فارسي منتقل شويد                  

 لذا ما فقط لينك هاي صفحة فارسي را      . موجود در صفحة انگليسي در صفحة فارسي نيز وجود دارد         

 .توضيح مي دهيم

 
 و با رنگ قرمز وجود دارد كه بر روي آن           Splashدر بالاي صفحه، تصويري به صورت       

 ديده مي شود و كاربران از طريق آن مي توانند ويروس ياب              “دريافت رايگان ويروس ياب   ”متن  

در كنار آن و در وسط صفحه لينكي براي انتقال به صفحة                   .  نمايند Download را    ایمن

 .ي ديده مي شودانگليس
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 :در ادامه چهار لينك اصلي بالاي صفحه مشاهده مي شود كه عبارتند از

 محصولات •

 برنامه های رایگان •

 دربارۀ ما •

 سرویس های ویژه •
 
 

 : لينك هاي زير ديده مي شود“موضوعات”در قسمت سمت راست صفحه و تحت عنوان 

 اخبره •

 ایمنخبرنامۀ تخصصی  •

 دائره المعارف ویروس ها •

 ارسال ویروس های جدید •

 پرسش های شما •

 فرستادن پیام •

 تماس با ما •

 نقشۀ سایت •
 
 

 به همراه توضيحاتي مختصر در مورد آن و بعضي از             ایمنهمچنين شكل بستة نرم افزار      

 . نيز بر روي صفحه مشاهده مي شودایمنقابليت هاي ضدويروس 
 

 .بتدا چهار لينك اصلي را توضيح داده و سپس به لينك هاي بعدي مي پردازيمدر اينجا ا
 

 :محصولات
 : عنوان اصلي مي باشد٧ زير صفحه تحت ٩اين صفحه داراي 
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در اين صفحه توضيحاتي در مورد نسخة         : DOS تحت   ایمننرم افزار ضدويروس    ـ   ١

 ، شكل منوي اصلي آن و برخي از مزاياي آن آورده                ایمن ضدويروس   DOSت  تح

 .شده است
 
در اين صفحه در مورد نسخة ويژة       :  Novell تحت شبكة    ایمننرم افزار ضدويروس    ـ   ٢

 . و مزاياي آن توضيحاتي بيان شده استNovellشبكة 
 
 DOSسخه هاي  اين صفحه شامل ليست قيمت ن     : ليست قيمت محصولات و خدمات ما      ـ   ٣

 . ، قيمت خدمات و تخفيفات محصولات مذكور، مي باشدایمن ضدويروس Novellو 
 
در اين صفحه نام نمايندگان، شهر و شماره تلفن         : ایمننمايندگان فروش ضدويروس     ـ   ٤

 در داخل كشور و نام نمايندگي، كشور و            ایمننمايندگان رسمي فروش ضدويروس      

 .رج شده استشماره تلفن نمايندگان خارجي د
 
اين عنوان كه شامل سه بخش است نحوة        : ایمننحوة استفاده از نرم افزار ضدويروس       ـ   ٥

 . را به زباني ساده توضيح داده استایمناستفاده از ويروس ياب، ويروس كش و گارد 
 
در اين صفحه توضيحاتي مهم براي استفاده هرچه بهتر از نرم افزار                 : تذكرات مهم  ـ    ٦

 . ارائه شده استنایمضدويروس 
 
در اين صفحه به صورت نموداري        : ایمنتاريخچة نسخه هاي مختلف ضدويروس       ـ   ٧

 و همچنين تعداد كل         ایمنميزان افزايش تعداد ويروس ها در نسخه هاي مختلف               

 .ويروس ها در هر نسخه نمايش داده شده است

 
 

 :برنامه های رایگان
 و يا   DOS تحت   ایمن لينك، ويروس ياب    ٢ز  در اين صفحه كاربر مي تواند با استفاده ا       

علاوه بر آن در پايين صفحه فرمي          .  را دريافت نمايد    Windows تحت    ایمنويروس ياب  

 .وجود دارد كه كاربران مي توانند در صورت تمايل آن را پر كرده ارسال نمايند
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 :دربارۀ ما

، ایمن توضيحاتي در مورد آزمايشگاه تحقيقات ويروس هاي رايانه اي              در اين صفحه   

 و  e-mailعلاوه بر آن آدرس پستي، آدرس            . سوابق و فعاليت هاي آن آورده شده است           

 .شماره هاي تماس نيز ذكر گرديده است
 

 :سرویس های ویژه
شرح زير   لينك به     ٤اين صفحه كه سرويس هايي منحصر به فرد را ارائه مي دهد، شامل                

 :است

 اين صفحه امكان اين را فراهم مي كند كه كاربران به                :هشدار ويروس هاي جديد  

 و با پر كردن و ارسال يك فرم از طريق همين صفحه در اين سرويس                   Onlineصورت  

مشترك شوند و در نتيجه هنگامي كه ويروسي در سطح جهاني و به صورت گسترده                      

طرف ما توضيحاتي در مورد آن ويروس و راه هاي            و از    e-mailپراكنده شود از طريق      

 .مبارزه با آن دريافت كنند
 

بعضي از كاربران دوست دارند كه بدون پيگيري تلفني             : ایمناعلام نسخة جديد     

اين سرويس اين امكان را     .  شوند ایمنمتوجه به بازار آمدن نسخه هاي جديد ضدويروس        

 از به بازار آمدن نسخه هاي جديد              e-mailفراهم مي نمايد كه كاربران از طريق              

 . باخبر شده و نسبت به تهية آن اقدام كنندایمنضدويروس 
 

اين سرويس اين امكان را براي كاربران فراهم مي آورد          : ایمن اشتراك ويروس ياب 

 ، ويروس ياب آن را دريافت       ایمنكه به محض به بازار آمدن نسخة جديد ضدويروس           

 .رد ويروس هاي جديد چك نمايندكرده و سيستم خود را در مو
 

 ایمنتا به حال نحوة اشتراك خبرنامة تخصصي        : ایمناشتراك خبرنامة تخصصي    

از طريق تكميل فرم اشتراك خبرنامه و ارسال بوسيلة پست و يا تماس تلفني صورت                       

با اين سرويس علاوه بر پابرجا بودن روش هاي فوق، كاربران مي توانند از طريق             . مي گرفت

 e-mail  و از طريق        PDF صفحه مشترك خبرنامه شده و آن را به صورت فايل                اين

 .دريافت نمايند
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 : مي پردازيم“موضوعات”حال به معرفي لينك هاي تحت عنوان 

 :خبرها
ي ويروس هاي  اين صفحه كه فعلاً آماده نمي باشد در آينده اي نزديك اخبار روز دنيا                  

 .كامپيوتري را در اختيار كاربران قرار خواهد داد

 :ایمنخبرنامۀ تخصصی 

 ، كاربر مي تواند     ایمندر اين صفحه علاوه بر وجود فرم اشتراك خبرنامة تخصصي                

 از طريق لينك هاي موجود       PDFشماره هاي قبلي خبرنامه را نيز به صورت فايل هايي با قالب                

Downloadنمايد . 

 : المعارف ویروس هادائره
در هر كدام از    . در اين صفحه لينك هايي به صورت حروف الفباي انگليسي وجود دارد             

بعد از  . اين لينك ها نام ويروس هايي كه حرف اول نامشان همان حرف مي باشد، ديده مي شود                  

ه ورود به هر صفحه با كليك كردن بر روي نام هر يك از ويروس ها، صفحه اي باز مي شود ك                        

اين توضيحات بر   . توضيحات كاملي را دربارة نحوة عملكرد ويروس به زبان فارسي ارائه مي دهد             

 . فراهم شده استایمناساس تحليل اين ويروس ها در آزمايشگاه تحقيقات ويروس هاي رايانه اي 

 :ارسال ویروس های جدید
گونة جديدي از   در بسياري از مواقع ممكن است كاربران به يك ويروس ناشناخته و يا                  

 قادر به شناسايي آن نبوده و يا آن را به عنوان              ایمنيك ويروس آلوده شده باشند كه نرم افزار         

در اين حالت لازم است كه كاربر فايل         .  به يكي از ويروس هاي شناخته شده معرفي نمايد          “شبيه”

ايي و پاكسازي آن به      آلوده را به اين آزمايشگاه ارسال نمايد تا پس از تحليل، روتين هاي شناس                

-eارسال از طريق پست، ارسال از طريق : اين صفحه سه راه را معرفي مي كند    . نرم افزار اضافه گردد  

mail         و ارسال مستقيم فايل هاي آلوده از طريق همين صفحه )Upload . (     در روش سوم با امكاني

سيستم خود انتخاب كرده و     كه اين صفحه فراهم كرده است مي توانيد فايل هاي آلوده را از روي               

 .ارسال نماييد

 :پرسش های شما
  شامل سؤال هايي عمومي “كاربران پرسش هاي”با عنوان  اولي .است بخش ٢ شامل صفحه اين
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بخش . تاست كه معمولاً توسط كاربران مختلف پرسيده مي شود كه جواب هاي آنها نيز آمده اس              

دوم كه فعلاً غير فعال مي باشد اين امكان را براي كاربران فراهم مي كند كه سؤال هاي مختلف خود 

 e-mailرا مستقيماً از طريق سايت مطرح نموده و جواب آنها را بر روي سايت و يا از طريق                          

 .دريافت نمايند

 :فرستادن پیام
ايشگاه در نظر گرفته شده تا بدين وسيله         اين گزينه براي ارسال پيام كاربران براي اين آزم         

كاربر مي تواند هر پيامي را براي ما بفرستد و اين               . ارتباط ما با كاربران هرچه نزديك تر باشد         

 .آزمايشگاه از پيام هاي سازنده استقبال خواهد نمود

 :تماس با ما
 تلفن و   ، شمارة e-mailدر اين قسمت راه هاي تماس با ما از جمله آدرس پستي، آدرس               

 .شمارة نمابر آورده شده است

 :نقشۀ سایت
اين صفحه شامل نقشة سايت به صورت يك نمودار درختي مي باشد كه كاربران بوسيلة                  

 .آن مسير دستيابي به تمامي صفحات را پيدا كنند
 

علاقمندان مي توانند جهت دريافت شماره هاي بعدي اين خبرنامه، كپي فرم مشخصات زير را به                  

 ـ  ٣٧١تهران ـ خيابان جمهوري اسلامي ـ بين جمالزاده و كارگر ـ شمارة                : خبرنامه به آدرس  دفتر  

 ایمنآزمايشگاه تحقيقات ويروسهاي رايانه اي     طبقة سوم ـ شركت مهندسي مهران رايانه ـ          

 . ارسال نمايندایمنـ واحد خبرنامة تخصصي 

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : . . . . . . . . . . . . . نام سازمان يا شركت/ حقوقي

:  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . نام و نام خانوادگي/ حقيقي 

: . . . . . . . . . . . . . . . . . . . . . . . . . . ميزان تحصيلات. . . .      : . . . . . . . . . . . . . . . . . . . . . . سمت

: . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . آدرس

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

):  . . . . . . . . . . . . . . . . . . . . . . . فاكس(نمابر: . . . . . . . . . . . . . . . . . . . . . . . . . .      شمارة تماس

 ): . . . . . . . . . . . . . . . . . . . . . . . .E-Mail(ونيكيآدرس پست الكتر

 امضاء/ مهر : . . . . . . . . . . . . . . . . . . . .  آخرين شمارة خبرنامه كه در اختيار داريد
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 1آشنایی با یک ویروس خارجی   1
 

  :W32/Klez.hآشنايي باويروس 
 

 از نوع   EXE منتشر مي كند و همچنين فايل هاي         e-mailاين ويروس خود را از طريق         

PE   اين ويروس با استفاده از      .  را آلوده مي كندHeader    اشتباه فايل هاي MIME   باعث مي شود 

فايل هاي ضميمة نامه هاي الكترونيكي را به محض        ) SP2 بدون   5.5 يا   5.01نسخه هاي   ( IEكه  

 .ده شدن آنها اجرا كندخوان

 در آن به صورت       xxxكه   (WINKxxx.exeپس از اجرا، ويروس خود را با نام              

 كپي كرده و به صورت زير در          Windows مسير   Systemدر دايركتوري   ) تصادفي مي باشد 

Registryثبت مي نمايد : 
 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\ 
CurrentVersion\Run 

 
 ابتدا فايل اصلي را فشرده كرده و سپس آن           exeن ويروس براي آلوده كردن فايل هاي        اي

را در يك فايل ديگر با همان نام و با يك پسوند سه حرفي تصادفي كپي كرده و خودش را با نام و                   

 قرار  rarاين ويروس همچنين يك فايل آلوده در داخل فايل هاي           . پسوند فايل اصلي كپي مي كند    

 .مي دهد

در ) برنامه هاي ضدويروس (ويروس تلاش مي كند تا مانع اجراي يك سري از برنامه ها               

چنانچه اين ويروس در حافظه فعال باشد، برنامه هايي كه شامل رشته هاي زير باشند،                . حافظه شود 

 :اجرا نخواهند شد

 
• _AVP32 • _AVPCC 
• _AVPM • ACKWIN32 
• ALERTSVC • AMON 
• Antivir • ANTIVIR 
• AVCONSOL • AVE32 
• AVGCTRL • AVP32 
• AVPCC • AVPM 
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• AVPTC • AVPUPD 
• AVWIN95 • CLAW95 
• DVP95 • F-AGNT95 
• F-PROT95 • F-STOPW 
• FP-WIN • IOMON98 
• LOCKDOWN2000 • Mcafee 
• PCCWIN98 • N32SCANW 
• NAV • NAVAPSVC 
• NAVAPW32 • NAVLU32 
• NAVRUNR • NAVWNT 
• NAVW32 • NOD32 
• Norton • NPSSVC 
• NRESQ32 • NSCHED32 
• NSCHEDNT • NSPLUGIN 
• NVC95 • SCAN 
• SCAN32 • SWEEP95 
• VET95 • VETTRAY 
• VIRUS • VSHWIN32 

 
 

 نامه هاي الكترونيكي را تغيير      “فرستنده”اين قابليت را دارد كه فيلد         ) كرم (Wormاين  

ر براي اين فيلد درنظر         دستگاه موردنظ   Address Bookاغلب آدرسي را از داخل       . (دهد

 .)مي گيرد

 
 قادر به تكثير خود برروي        network sharesاين ويروس با كپي كردن خودش روي         

 . شبكه نيز مي باشد

 
 Address آلوده دو آدرس از آدرس هاي داخل e-mailويروس مورد نظر، براي ارسال 

Book               به عنوان آدرس فرستنده      را انتخاب كرده و يكي را به عنوان آدرس گيرنده و ديگري را 

 آلوده داراي عنوان و ساختاري تركيبي است كه از يك سري رشته كه               e-mail. در نظر مي گيرد  

 ويروس مي تواند رشته هاي       . (در داخل ويروس قرار دارد، درست شده است                           
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براي .) ورده است نيز به رشته هاي مورد نظر اضافه كند         ديگري را كه از دستگاه آلوده به دست آ         

 : مثال
 

• A very funny website 
• 1996 Microsoft Corporation 
• Hello ,honey 
• Initing esdi 
• Editor of PC Magazine. 
• Some questions 
• Telephone number 

 
  ، exeنام فايل ضميمه نيز به صورت تصادفي انتخاب مي شود و داراي پسوندي مثل                     

scr ، pif يا batاست . 
 

فايل .  يك فايل متني غير آلوده را علاوه بر فايل آلوده بفرستد             Wormاحتمال دارد كه    

 :متني از روي هارد ديسك انتخاب شده و داراي يكي از پسوندهاي زير است
 

• .asp • .bak 
• .c • .cpp 
• .doc • .htm 
• .html • .jpg 
• .mp3 • .mpeg 
• .mpg • .pas 
• .pdf • .rtf 
• .txt • .wab 
• .xls  

 
 را روي سيستم ايجاد كرده و اجرا               W32/Elkernاين ويروس همچنين ويروس         

 .مي نمايد
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 آشنايي با يك نرم افزار توليد ويروس
 

 Word Macro Virus Construction Kit: نام 
 آلمان / SLAM گروه  ازNightmare Joker: مليت / توليدكننده

 WMVCK: نام اختصاري 
 نرم افزار توليد ويروس:  نوع 

  ـ آلمان١٩٩٦ ـ آگوست WMVCK 1.1: نسخه هاي شناخته شده 
                            WMVCK 1.1 ـ انگلستان١٩٩٦ ـ دسامبر  

                             WMVCK 97 ـ آلمان١٩٩٧ ـ ژولاي  
 

 :خصوصيات
) Word 6/95( براي توليد ويروس هاي ماكرو        macro word برنامه يك ابزار       اين

 :اين نرم افزار شامل ماكروهاي زير است. مي باشد

 
DAT1,DAT2, DAT3, DAT4, DAT5, DAT6, DAT7, DAT8, DAT9, 
DAT10, DAT11, DAT12, DAT13, DAT14, DAT15, DAT16, DAT17, 
DAT18, AutoExec, AutoOpen. 

 
 Word 97كه به     ) Word 6/95) WordBasic بسياري از ويروس هاي         مانند

)VBA (    تبديل شده اند، نگارشWord 97            اين نرم افزار تبديلي از نسخة اولية آلماني است و از 

 . استفاده مي كندVBA در محيط WordBasicدستورالعمل هاي 
 

يد كند كه شامل يكي از       اين نرم افزار توليد ويروس مي تواند ويروس هاي ماكرويي را تول         

 : ويروس زير باشندDropperده 

 
 Casino Virus - Casino.2330 ـ ١

 Media Markt Virus - VCL.Markt.1533 ـ ٢

 MTE.Shocker - MtE.Shocker ـ ٣
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 Sirius.Alive - Sirius.Alive.4608 ـ ٤

 SMEG.Queeg - Smeg ـ ٥

 Tequila - Tequila ـ ٦

 Virogen - VICE.05.Code.3952 ـ ٧

 Uniform [Boot Virus] - Uniform ـ ٨

 Bizatch/Vlad - Win95.Boza.c.(intended) ـ ٩

 Tremor - Tremor ـ ١٠
 
 

كاربر فقط  . اين  نرم افزار توليد كنندة ويروس لزوماً يكي از اين ويروس ها را توليد مي كند             

 پيغامي را كه به اسناد نوشته شده اضافه مي شود، تغيير دهد و  اينكه سند آلوده كداميك                  اجازه دارد 

 . مذكور را تكثير كندDOSاز ويروس هاي تحت 
 

و ( كار مي كند       Wordنرم افزار توليدكنندة ويروس اوليه فقط در نگارش آلماني                 

در . ارش انگليسي منتشر شد    كمي بعد نگ  ) . ويروس هاي ماكرو ويژة زبان آلماني توليد مي كند        

 را كه يك توليدكنندة ويروس        Demolition Kit همان نويسنده نرم افزار      ١٩٩٦دسامبر سال    

 .ماكرو است منتشر كرد
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A Discussion of Polymorphism 

by Gary M. Watson 
 
 

A polymorphic virus is a type of encrypted virus. Let's talk 
about those first. Many anti-virus programs rely on what we call a 
"scanner" which looks for an unusual sequence of machine language 
instructions or other unique data that indicates that a given virus is 
present. To defeat this, virus writers started encrypting their viruses by 
applying (for example) a random number exclusive-or'ed with the 
body of the virus. This obfuscates the unique string of bytes. So, 
programs like McAfee's scan had to do one of two things: look for the 
decryption routine (which cannot itself be encrypted since the 808x 
microprocessor would fail to execute it); or attempt to decrypt the 
body of the virus and look for the unique string of bytes in the body of 
the virus.  
 

Well, to defeat even this, the virus writers created 
polymorphism. This basically involves a routine in the body of the 
virus that, on the fly, and during each new infection process, actually 
generates a new and unique decryption module and algorithm to be 
used in the new infection. The idea being twofold: make sure the 
decryption routine does not have a predictable sequence of bytes in it; 
and second, make sure that the body of the virus is encrypted with a 
sufficiently complex and unpredictable algorithm that cannot be 
decrypted by the anti-virus scanner.  
 

So, what McAfee, Frisk and others did was to analyse the 
methods used by each polymorphic generator and then create an 
algorithm that detects the types of mutations created by each 
polymorphic virus out there. According to preliminary results from 
Vessilin Bontchev, McAfee's Scan 89B misses 0.04% of the mutations 
of "Fear", a typical virus that uses the Mutation Engine polymorphic 
object module; F-Prot misses 0.14%; and Dr. Solomon's FindVirus 
misses 7.86% of them. Bontchev considers anything less than 100% 
detection to be almost a complete failure, since any one of the missed 
samples could re-infect the system at a 
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later date. The current release of Scan is 93 (as of this date), and it is 
unknown what its detection percentage is.  
 

So, how do polymorphic viruses work? Well, let's construct a 
pseudo code version of one way that it could be done. This will be 
similar to the way that the Mutation Engine works.  
 
 
1. We wake up as a virus loaded into memory. No part of us is 
encrypted at this time. We consist of interrupt handlers for such things 
as the INT 21H ms-dos service request, etc.; a mutation routine; and a 
payload of whatever type.  
 
2. We intercept a ms-dos INT 21h Open File request. We decide that 
this is a fine time to infect that file.  
 
3. We call the mutation routine, which creates a unique encyptor and 
decryptor pair. The mutation routine then calls the newly created 
encryptor, which takes the memory image of the virus (remember, the 
virus is NOT encrypted while in memory), writes the decryptor out to 
the front of a data buffer in memory, followed by the    encrypted copy 
of the virus. Keep in mind that the virus itself contains not only the 
traditional virus code, but also the routine that generates 
encryptor/decryptor pairs.  
 
4. We infect the victim file using the memory buffer that contains the 
decryptor/encrypted virus combination.  
 
5. We go ahead and perform the ms-dos function call that the user had 
requested.  
 

Now, whenever the victim file is executed, ms-dos will jump to 
the beginning of the decryptor, which then decrypts the memory 
image of the encrypted virus and transfers control to the now 
decrypted virus, which executes normally.  

 
Most people do not understand how the mutation routine itself 

generates the necessary unique encryptor/decryptor pair. The 
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method used by the Mutation Engine is extremely complex, but a 
simpler one can be devised for demonstration purposes, and the 
difference will be only in complexity, not content.  

Consider the sample encryptor/decryptor pair shown below, side 
by side for ease of comparison. For ease of human understanding, it is 
presented as if the mutation routine was creating assembly code. In 
reality, it merely emits binary machine code which is stored directly in 
memory.  

Note: it is my considered opinion that the following would be a 
fairly weak polymorph if it were implemented, that is, McAfee et. al. 
would have little difficulty detecting this. Therefore, I feel that 
presenting this example in a public forum poses no significant danger 
and has potential to clear up much of the misunderstanding 
surrounding this issue.  

 
☺ ☺ ☺ ☺ ☺ ☺ ☺ ☺ ☺ ☺ 

 
 :زيرا! زنان معتقدند كه كامپيوتر مرد است

 .براي جلب توجه آنان، ناچاريد كه آنها را راه بيندازيد .١

 .اطلاعات زيادي دارند، اما سر رشته ناپيداست .٢

فرض بر اينست كه آنها در حل مشكل به شما ياري مي رسانند، اما بيشتر اوقات خودشان                    .٣

 .مشكل اصلي هستند

خيلي زود پس از آنكه گرفتار يكي از آنها شديد، متوجه مي شويد كه اگر كمي بيشتر                      .٤

 .صبر كرده بوديد مي توانستيد نمونة بهتري را داشته باشيد

 
 :زيرا! ر زن استاما مردان معتقدند كه كامپيوت

 .هيچ كس جز قادر مطلق توانايي فهم مطلق دروني آنها را ندارد .١

 .زبان بين آنها، جز براي خودشان قابل فهم نيست .٢

حتي كوچكترين اشتباهات شما در حافظة بلند مدت آنها باقي مي ماند تا در فرصت آتي                   .٣

 .گوشزد گردد

 را در وضعيتي خواهيد يافت كه        خيلي زود پس از آنكه گرفتار يكي از آنها شديد، خود             .٤

 .بايد نيمي از دريافتي خود را براي تهية لوازم جانبي اش خرج كنيد
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  در داخل  کشورایمن ضدویروس  فروش  نرم افزار نمایندگی های

شهرستان نام نماینده تلفن شهرستان نام نماینده تلفن
٢٢٣٨٦٣٢ ٢٤٤٤٥ رشت رايانه سپيد رود  آبادان اسوه پردازش اروند

٢٢٣٤١٤٠ ٥٢٧٨٢٦٨ زابل مركز كامپيوتر مير  ابهر ابهر رايانه عصر نوين

٢٢٥٦٣٠ ٢٢٤٦٥٢٠ زاهدان پردازش  جنوب  اراك سيستم آريا

٤٢٤٧٣١٦ ٢٢٤٦٣٥٨ زنجان زنجان  پرداز  اردبيل  افق  كامپيوتر

٢٢٦٢٦٢١ ٧٢٢٩٠٨٠ ساري  كامپيوتر ندا  اردكان نوين  رايانه 

٢٢٩٢٦١ ٢٢٢٤٩٨٩ ساوه مركز كامپيوتر شهر صنعت  اروميه عصر كامپيوتر

٣١٠٧٩ ٦٢٥٤٣١١ سلماس مركز توسعة كامپيوتر  اصفهان فاراد رايانه  پرداز

٣٣٨٠٣ ٢٢٢٤٣١٥ سمنان  نگار سينا  اهواز رايانه جنوب پارس

٦٦٦١٢٩٥ ٣٣٣٣٢٠٨ سنندج داده پردازان  كردستان   ايلام  رايانه  قصر

٢٤٨٠٣ ٢٢٥٥٥٠٦ سيرجان در رايانه  بابل سرو سبز

٤٧١٥ ٢٢٣٢٥٢١ شوش الكترونيك  داريوش  بجنورد دنياي رايانه

٢٧٦٥٣ ٢٦٤٧٢ شوشتر همايش  رايانه  جنوب   بروجرد  رهاورد كامپيوتر خدمات 

٣٣٣٦٦٥ ٥٥٥٢٨٩ شهركرد كامپيوتر آرايه  اسبندرعب شركت ساحل داهير

٦٢٧٧٧٤٤ ٣٤٤٥٦ شيراز صبا كامپيوتر  بوشهر بوشهر سيستم 

٤٢٥٨٤ ٥٥٥١٤٢٤ قائم  شهر كپي  كامپيوتر  تبريز ندا پرداز آذر

٣٣٤٨١٩٣ ٨٧٩١٧٧١ قزوين كامپيوتر پگاه مركز   تهران ٢پاكچين 

٢٩٣٧٨٨١ ٦٤٠٣٨٣٩ قم متين  پردازش  تهران  پردازش  انفورماتيك 

٢٣٠٣٩ ٦٤٦٠٣٠٣ كاشان صنايع دفتري زمان  تهران تدارك  نرم افزار

٤٣٨٦٣٦ ٦٤٩٨٥٢٣ كرج صنايع  رايانه  كرج  تهران  صبا٢٠٠٠تكنو 

٢٦٤٠١٢ ٦٤٩٣٩٣٠ كرمان  باور الكترونيك  تهران ٢شمارة  ٢٠٠٠تكنو 

٧٩٢٣٣٠ ٨٣٠٣١٤١ كرمانشاه داده پردازي غرب  تهران خانه  نرم افزار سپاه 

٢٢٢٦١ ٦٧٢١٣٨٠ گنبد كامپيوتر شيما  تهران صنايع رايانه ايران

٨٥٩٨٩٨٩ ٨٩٠٧٥٣٣ مشهد حساب  رايانه   تهران مهران كامپيوتر

٤٤٠٤ ٤٤٣٣٠١ هشتگرد پژوهش  رايانه  هوشمند  خرم آباد تكنوشارپ

٨٢٦٤٥٣٥ ٢٢٢٠٦١٠ همدان نوين  رايانه  خوي نيك افزار

٢٢٢٥٣٥٤ ٨١٨٢ ياسوج بهينه  ياسوج   دامغان كيهان كامپيوتر

٦٢٦٤٦٤٦ ٢٣٥٢٩ يزد خدمات كامپيوتري  ارس  دزفول كامپيوتر خوزستان

 
 نمایندگیهای فروش در خارج از کشور

٠٠٩٧١٤-٣٦٧٧٠٠  دبي باشگاه  ايرانيان 

٠٠٩٧١٤-٢٤٧٠٠٠  دبي شركت  نورالمشرق

٠٠٩٧١٤-٣٤٨٤٩٧  دبي شركت  اكيد

٠٠٩٧١٤-٣٩٣٦١١١  دبي مش كامپيوتر

 


